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Odvolani

Compex, Inc. poskytuje tento manudl bez jakékoliv zdruky, a neni tedy mozné
se na néj odvoldvat. Compex, Inc. si vymezuje moznost provedeni zmén
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pribézné uvadény v informacni pfiloze a budou zaclenény do novéjsi verze
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Vase reakce

Ocenime vase reakce. V pripadé, ze v tomto uzZivatelském manudlu naleznete
chyby, nebo budete mit ndvrhy na jeho zlepieni, budeme radi, kdyz nds o nich
informujete. Prosime kontaktujte nds na:

Fax:  +420 242 441 391
Emai: podpora@cpx.cz
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FCC PRAVIDLA

Toto zafizeni bylo testovdno a vyrobeno spole&nosti s vymezenim pro tfidu B

digitdinich zafizeni ve shodé scdsti 15 FCC smérnic. Tato vymezeni jsou

navrzena pro poskytovdani dostupné ochrany profti skodlivym viivim pii montdzi

v obytnych zéndch. Toto zafizeni generuje, uzivd a mUize vyzarovat energii

raddiovych vin a pokud nebude instalovdno a uzivdno v souladu s instrukcemi,

muoze mit skodlivy viiv na rddiokomunikaci. Neni zde viak zaruceno, ze se tyto

vlivy nevyskytnou pfi jednotlivych instalacich. Pokud bude toto zafizeni pficinou

ruseni radiovych nebo televiznich signdll, je ffeba zkusit odstranit ruseni jednim

z ndsledujicich zpUsob¥:

e Preorientovat nebo premistit pfijimaci anténu .

e Zapojit pocitac do jiné zdastréky nez na stavajicim miste .

e Zvetsit vzddlenost mezi pocitacem a pfijimacem.

e Konsultovat problém s dealerem nebo zkusenym rdidiovym ci televiznim
fechnikem .

Varovani: Jakékoliv neautorizované zmény v zafizeni mohou zrusit zéruky a
spravnou funkcnost zarizeni.

FCC Sdéléni o shodé: Toto zafizeni vyhovuje ¢asti 15 FCC smérnic. Provoz musi

splnovat dvé ndsledujici podminky:

1. Toto zafizeni by nemélo byt pricinou ruseni

2. Toto zafizeni musi respektovat jakékoliv viivy prijaté, v&etné vlivd, které
mohou byt pfi¢inou nezddouci operace

Produkty obsahuijici raddiovy vysilac jsou oznaceny FCC ID a mohou také nést
FCC logo.

Varovani: Vystaveni zéfeni radiofrekvence.

Pro vyhovéni poZadavkdm FCC RF je nutné spinit tyto zdsady instalace antény

a ovldddni zafizeni:

a) Pro konfiguraci pouzivajici intfegrovanou anténu, musi byt vzddlenost mezi
anténou a lidskym télem (vCetné& rukou, zdpésti, chodidel a kotnikd)
nejméné 2,5cm (1 palec).

b) Pro konfiguraci pouZivaijici externi anténu, musi byt vzddlenost mezi
anténou a lidskym télem (v&etné rukou, zdpésti, chodidel a kotnikd)
nejméné 20cm (8 palcu).

Vysila& by nemél byt spojen s jinymi vysilaci &i anténami.




Ustanoveni ICES 003
Tato tfida B digitdlnich pfistroj0 vyhovuje kanadské normé ICES-003.

Prohldseni o shodé

Compex, Inc. prohlasuje ndsleduijici:
Ndzev produktu: Compex Wireless-G 54Mbps XR™ Access Point
Cislo modelu: Compex WP54G

Toto zafizeni vyhovuje smérmici elekirinagnetické kompatibility (89/336/EEC),
kterd byla vydand komisi Evropského spoleCenstvi. Dodrzeni této smérnice
znamend piizpUsobit se  ndsledujicim evropskym normdm (v zdvorkdch jsou
ekvivalentni mezindrodni normy)

Electromagnetické vlivy (pfenos a zdreni): EN 55022 (CISPR 22)
Electromagnetickd odolnost: EN 55024 (IEC61000-4-2,3,4,5,6,8,11)

Smérnice nizkého napéti: EN 60 950: 1992+A1: 1993+A2: 1993+A3: 1995+A4:
1996+A11:1997.

Tento produkt je ve shodé s nasledujicimi regiondinimi normami: FCC ffida B :
zastupujici FCC Cdst 15 smérnici; CE certifikat : CE 0678 (!) zastupuijici EC
smernici.

Compex, Inc. Také prohlasuje, Ze:

Bezdrdtovd karta v tomto produktu je ve shodé se smémici R&TTE (1999/5/EC)
vydand komisi Evropského spolecenstvim. Dodrzeni této smérnice znamend
prizpUsobit se ndsledujicimu:

EMC normy: FCC: 47 CFR Cd&st 15, odstavec B, 47 CFR ¢&dst 15, odstavec C
(sekce15.247); CE: EN 300 328-2, EN 300 826 (EN 301 489-17)

Tento produkt je ve shodé s nasledujicimi regiondalnimi normami: FCC ftiida B :
zastupujici FCC &dast 15 smémici; CE certifikat: CE 0678 (l) zastupujici EC
smérnici.

COMPEX Systems Pte Ltd. timto prohlasuje, ze zafizeni Netpassage WP54G je ve
shodé se zdkladnimi pozadavky as dalsimi prislusSnymi ustanovenimi nafizeni
vlddy €. 426/2000 Sb. (resp. Smérnice 1999/5/ES ) a je oznaceno znackou shody
CE () 0678 . - UPOS je k dispozici na www.cpx.cz nebo e-mailu
podpora@cpx.cz.

Zafizeni je mozno pouzivat v Ceské a Slovenské republice pfi dorzeni podminek
dle vieobecného opravnéni VO-R/12/08.2005-34 (CR) resp VPR07/2004 (SK) —
podrobnosti na www.cpx.cz nebo e-mailu podpora@cpx.cz



http://www.cpx.cz/
mailto:podpora@cpx.cz
http://www.cpx.cz/
mailto:podpora@cpx.cz




Informace technické podpory

Informace o zdruce a registracni formuldf mizete najit v Rychlém privodci
instalaci.

Pro technickou podporu mizete kontaktovat Compex nebo jeho zastoupeni.
Pro vase pohodli mizete také vyhledat technickou asistenci vaseho mistniho
distributora nebo autorizovaného dealera, od kterého jste si produkt zakoupili.
Mlzete ddle vyuZit technické podpory po internetu pomoci naseho mailu
podpora@cpx.cz .

V tabulce naleznete odkaz na celosvétovd centra technické podpory:

Centra technické podpory

Kontaktujte centrum technické podpory, které se nachdzi v oblasti, kde
Zijete.

U.S.A., Kanada, Latinskd Amerika and Jizni Amerika
>4 Piste Compex, Inc.
840 Columbia Street, Suite B
Brea, CA 92821, USA
@Volejte | Tel: +1 (714) 482-0333 (8 a.m.-5 p.m. Pacific time)
Tel: +1 (800) 279-8891 (Ext.122 Technical Support)
Ehroxute | Fax:  +1 (714) 482-0332

Asie, Austrdlie, Novy Zéland, Stiedni vychod a zbytek svéta
D4 Piste Compex Systems Pte Ltd

135, Joo Seng Road #08-01, PM Industrial Building
Singapore 368363

@ volejte | Tel: (65) 6286-1805 (od 8 do 17 mistniho casu)
) Tel: (65) 6286-2086 (linka199 technickd podporal)
T Faxuite | Fax:  (45) 6283-8337
Internet E-mail: supportf@compex.com.sg
FTPsite: ftp.compex.com.sg

Website: | http://www.cpx.cz or http://www.compex.com.sg



mailto:podpora@cpx.cz

O tomto dokumentu

Produkt, popsany vtomto dokumentu, Compex Wireless-G 54Mbps XR™
Managed Access Point, Compex WP54G je licencovany produkt firmy Compex
Systems Pte Ltd. Tento dokument obsahuje instrukce pro instalaci, konfiguraci a
pouzivdéni Access pointu. Davd také celkovy pohled ke klicovym aplikacim a
sifovym koncepcim k pfihlédnutim k produktu.

Tato dokumentace je ur€ena sitovym administradtorOm stejné jako koncovym
vZivatelOm, ktefi maiji jen zdkladni znalost sitovych struktur a produktd.

Pfedpoklddd se, Ze na hostitelském pocitaci byl jiz nainstalovan TCP/IP a Ze jiz
funguje pfipojeni k internetu. Jsou zde popsdny postupy pro operacni systémy
Windows 98SE/ME/2000/XP. Je moiné, ze pro dalsi operacni systémy bude
potteba se odvolat na dokumentaci vaseho operacniho systému sitovani.

Jak pouzivat tento dokument

Tento dokument mize byt odstranén. V tomto pripadé naleznete jeho posledni
verzi na: http://www.compex.com.sg

Tento dokument je psdn takovym zpUsobem, aby bylo pro uZivatele pohodiné

najit konkrétni informace ndlezici k tomuto produktu. SkiGddd se z kapitol, ve
kterych jsou detailné vysvétleny instalace a konfigurace Compexu WP54G.

Programové vybaveni

Tento manudl je zalozen na programovém vybaveni verze 1.02 build 1115.

Zasady

V tomto dokumentu jsou pouzity specidini zdsady, které slouzi k jasnému
predlozeni informaci. Compex Wireless-G 54Mbps XR™ Access Point je Casto
oznacovdn jako WP54G nebo access point nebo AP. Ndsleduje seznam

nejCastéji uzivanych zdsad.

POZNAMKA
DUleZité instrukce
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VYSTRAHA
A Toto se tykd rizika poskozeni, zniCeni systému nebo ztraty dat

VAROVANI
i Nebezpecdi vadiného poskozeni

Odkazy na menu piikazd, Push Button, Radio Button, LED a nadpis jsou psdny
tucné pr. "stisknéte tlacitko OK".

Vii
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Kapitola 1: Obecné o produkiu ]

Uvobp

The Compex WP54G Wireless-G 54Mbps
XR™ Access Point je vysoce vykonny AP,
ktery je vyroben jak pro podnikové, tak
pro vefejné pristupové aplikace. Je
postaven na Atheros chipsetu a mize se
pochlubit sifovou stabilitou a Sirokym
siftovym  pokrytim. Je zalozen na
technologii 802.11g a umoznuje
vyskokorychlostni  pfenos dat az do
54Mbps na 2.4GHz.

Access point je schopny operovat v 6
modech: Access Point, Access Point Client, Point-to-Point, Point-to-Multi Point,
Wireless Routing Client a Gateway, coZz ho cini vhodnym pro Sirokou 3kdlu
bezdrdtovych aplikaci v&éetné rozmisténi na ddlku.

Access point poskytuje Sirsi pokryti vasi sité, a to hlavné diky vybaveni SMA
konektorem pro podporu vnéjsi antény. Navic jeho integrované napdijeni pres
ethernet (PoE) umoznuje, aby byl WP54G pouzit v oblastech, ve kterych neni
snadny pristup k elektrické zdsuvce.

WP54G je vybaven mnoha bezdrdtovymi bezpecnostnimi viastnostmi jako napf.
Wi-Fi  Protected Access (WPA), WPA2 (se zdokonalenym kd&dovdnim
standardnim kédovdanim) MAC Address Filtering, IEEE 802.1x Authentication a
64/128-bit WEP (Wired Equivalent Privacy), coz slouZi k vétsi bezpe&nosti a k
zajisténi soukromi viech uZivateld v rdmci stejného bezdrdtového LAN.

WP54G také spojuje unikdtni viastnosti jako — vlastnost Parallel Broadband, ktery
umoznuje seskupeni Sitky pdsma a schopnost redundance pfi vypadku;
bezdratovy distribucni systém (WDS) slouZici k tomu, aby spolu bezdratové
propojil viechny access pointy; parametry dlouhé vzddlenosti, které zaijistuji,
aby WP54G sdm vypocital parametry jako napf. time sloty, ACK casové
prodlevy a CTS Casové prodlevy, aby dosdhl delsiho rozsahu; Spanning Tree
Protocol (STP), ktery poskytuje bezdratové siti vétsi redundanci a tim i
spolehlivost, (v pfipadé zmén v siftovém piipojeni se sit sama prekonfiguruje);
Pseudo VLAN feature, ktery umozniuje vytvoreni bezdrdtového izolovaného uzlu




Product Overview

nebo pracovni skupiny bezdrdtovych klientd, aby zvysil sifové soukromi v
bezdrdtovém LAN.

VLASTNOSTI A VYHODY

Access point byl vyroben, aby poddval vysoky vykon a nabizi sirokou fadu
vliastnosti, se kterymi byste se méli sezndmit, aby byl vyuzit plny potencidl
access pointu.

Bezdratovy distribuéni systém (WDS)
Tato vlastnost umozniuvje spojit nékolik access pointd, virtuding vytvar Sirsi
sifovou infrastrukturu, coz umozriuje mobilnim uZivatelUm bezdratovy pohyb
a stéle mit moznost pristupu k sifovym zdrojom.

Bezdratovy Pseudo VLAN

Unikatni technologie Wireless Pseudo VLAN je vlastnost, kterd umoznuje
bezdratovym klientdm rozdélit se po jednotlivcich nebo do pracovnich
skupin, a takto blokovat piistup jinym uZivatelskym pocitacim a zvysit
soukromi bezdrdtového klienta. Tato vlastnost je uziteEnd hlavné v piipadé
umisténi na verejném misté.

Vysoce zabezpeéend bezdratova sif

Access point podporuje nejlepsi dostupné bezdrdtové bezpecnostni: Wi-Fi
Protected Access 2. WPA2 md dva odlisné mody: WPA2-PSK pro uZivatele v
SOHO a WPA2-EAP pro podnikové uZivatele. Access point také podporuje
IEEE 802.1x, coz slouZi k bezpecnému a centralizovanému uzZivatelskému
ovéreni. Bezdratovi klienti jsou timto pozdddni k ovéfeni vysoce bezpelnymi
metodami, jako napf. EAP-TLS, EAP-TTLS, a EAP-PEAP, aby docilili pristupu k
siti.

Smart Select
Tato vlastnost automaticky prohlizi a doporucuje ty nejvhodnéjsi kandly,
které access point mdze vyuzivat.

Utilita uConfig

Exklusivni utilita uConfig umoziuje uzZivateli pohodiny pfistup na webové
konfiguracni rozhrani access pointu bez nutnosti zmény nastaveni TCP/IP
pracovni stanice.

STP
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Spanning-Tree Protokol poskytuje redundanci cesty, zatimco predchdzi
nezddoucim smyckdm v siti. To nuti urcitd redundantni datové cesty, aby
zUstaly ve stavu zdlohy. Jestlize sitovy segment ve Spanning-Tree Protokolu
neni dostupny, nebo jestlize ve Spanning-Tree Protokolu dojde ke zméndm,
algoritmus spanning-tree rekonfiguruje topologii spanning-tree a zalozi nové
spojeni aktivaci zdlohované cesty.

BALENi CoMPEX WP54G

Baleni Compex WP54G 1a obsahuje ndsledujici polozky:

1 x Compex WP54G 1a

1 x Vnéjsi napdjeci adaptér

1 x 2dBi SMA Anténa

1 x Upozornéni pfed pouzitim
1 x Instalacni CD

KDY POUZIT KTERY MOD

Access point je viestranny ve smyslu, Ze dokdze pracovat v Sesti rbznych
typech mod¥: Access Point Mode, Client Mode, Point to Point, Point to Multiple
Point, Wireless Routing Client a Gateway.

Tato sekce predstavuje struény ndért rdznych sitovych aplikaci, které mohou
byt akomodovdany pres rdzné mody access pointu.
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MobD AcCcCESS POINT

Toto je standardni mod Access pointu. Mod Access Point vdm umozZnuje
vytvofit most mezi bezdrdtovym klientem a drétovou sitovou infrastrukturou, coz
poslouZi k vzdjemné komunikaci.

Cablo/ADSL
modem Q Switch

router
) : 1

£ P~

e
Access Point ——
I File server

Horni priklad ukazuje, jok budou bezdrdtovi uzivatelé schopni pfistupovat k file
serveru, pripojenému ke switchi pres access point v modu Access Point.

Laptop
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MoD AcCESS POINT CLIENT

V modu Access Point Client, hraje access point roli bezdrdtového klienta, ktery
je schopny bzezdrdtové operovat s jinym access pointem, coz vytvdr
pfemosténi mezi dvémi rychlymi ethernetovymi sitémi. Access Point klient

nemUze komunikovat pfimo s jakymkoliv jinym bezdrdtovym zarizenim.

Internet
Terminal
CabilarADaL | "l "
muler e Pl f* C}
£ Access
) Paoini Clhant !
L ﬁ h‘lr
Access Polrl
’ -
'h‘\url.nmu
af PCs

Horni priklad ukazuje, jok bude pracovni skupina pocitact schopnd pristupu k
tisk&rné pripojené k access pointu v modu Access Point Client.




MOoD POINT 1O POINT

V modu Point to Point umoZiiuje access point smérové spojeni mezi rbznymi
budovami. Umozriuvje vém to vytvofit most mezi bezdrdtovymi klienty, ktefi jsou
kilometry od sebe (napf. 100 metrd mezi budovami) béhem sjednocovani sité.

Transparent Bridging

Wireless Wircle=s

Priklad nahofe ukazuje, jok mizete konfigurovat dva access pointy, abyste
vytvoiil prihledné premosténi mezi dvéma budovami.




MOoD POINT TO MULTIPLE POINT

Modu Point to Multiple Point je podobny modu Point to Point. Rozdilem je to, Ze
access point umistény v jednom zafizeni je schopny pfipojit se az k 8 access
pointdm (AP) instalovanym v jakémkoliv sméru od tohoto zafizeni (to znamené
od 0 do 360 stupnitd).

Wireless
AR
Wireless s Wireless
AT == T > =W AR
=i
Wingless Wireless
AP e < & ARl
!
Wircless ¥ At Wirchess
APE T S B = A
Wirches
1
Wi | i _,I- Wirckess
irehess 7 g ST - -
APd e EEEE v AlM2
EEEE
_..-I ; Wirehess
s - T
Wirehess (
A
- | Wincless
» < AP
Wireless
v
L2 = - P e
Wachess Wirehess
AL ALS

Horni ilustrace ukazuje, jak tento mod operuje. Pozor na obrdzku je chybné

uvedeno 15 peerd, maximum je 8.




MoD WIRELESS ROUTING CLIENT

Aplikace tohoto modu by byla pro ethernetovy port Wireless Routing Client
vhodnd k poutiti pro spojeni dalsich zafizeni na siti, zatimco pfistup k internetu
by byl dosahovdn pomoci bezdrdtové komunikace s bezdrdtovym ISP.

Public I

sitirres in

Swibch Iransmited
ﬂ wirsluusly

“J«"'n’n"a'.r.m

Tiwer
Wik groug
of PCs

Horni ilustrace ukazuje, jak tento mod operuje.




MoD GATEWAY

Nebo ziednoduiené, sdileni Sirokopdsmového internetu bezdrdtovou sitil

Protoze acces point podporuje nékolik typU Sirokopdsmového pripojeni, je
prvnim krokem pfi nastavovdni access pointu joko Broadband Internet
Gateway identifikace typ Sirokopdsmového internetového piistupu, ktery
pouzivate.

Cable/ADSL i |
‘modem /
routor ,, ' Lagtop
-
P —z
Gateway Q
Laptop

Statickd IP adresa
PoutZijte tento typ pfipojeni pokud mdte u vaseho poskytovatele internetovych
sluzeb predplacenou fixni IP adresu nebo fadu fixnich IP adres.

Dynamickd IP adresa
Pokud pouzivate tento typ pfipojeni, access point vds pozddd o IP adresu, kterd
mu bude automaticky pfifazend vasim poskytovatelem internetovych sluzeb.

Tento typ pfipojeni se vztahuje napf. na:
e  Predplatitele Singapore Cable Vision
e  Uzivatele @HOME Cable Service

PPP over Ethernet (PPPoOE)
Zvolte tento typ pfipojeni v pfipadé, ze uzivate sluzbu ADSL v zemi, kterd pro
oveérovdni vyuziva standardni PPP over Ethernet.
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Napfiklad:
Pokud jste v Némecku, které pouzivd pfipojeni T-1 nebo pokud pouzivate
SingNet Broadband nebo Pacific Internet Broadband v Singapuru.

PPTP
Zvolte tento typ pfipojeni, pokud uzivdte sluzby ADSL v zemi, kterd vyuzivd
pfipojeni a ovéreni PPTP.




Kapitola 2: Instalace hardwaru

POZADAVKY PRI NASTAVENI

Pfedtim nez zaCnete, prosime ovéfte dostupnost ndsledujiciho:
o CAT5/5¢e sitovy kabel
e Alespon na jednom pocitaci je nainstalovdn webovy prohlize¢ a
drdtovy nebo bezdrdtovy sitovy ethertnet adaptér
e TCP/IP protokol je nainstalovdn a parametry IP adresy jsou sprdavné
konfigurované na viech sitovych modech

INSTALACE HARDWARU

Access point mize byt napdjen bud pouZtim prilozeného napdjeciho
adaptéru nebo pomoci Compex PoE Injector. Instala&ni proces k obéma
moznostem je popsdn nize.

PRVNi MOZINOST: NAPAJENI WP54G POMOCI SITOVEHO ADAPTERU

Krok 1:

Pripojte vnéjsi anténu do SMA konektoru access pointu.
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Krok 2:

ViozZte jeden konec RJ45 ethernetového kabelu do kteréhokoli LAN portu na
access pointu a druhy konec kabelu do ethernetového sifového adaptéru na
vasem pocitaci.

R145
Ethemet Port

Pripojte napdjeci adaptér k hlavnimu zdroji elektfiny a zapojte zastréku access
pointu do z&suvky.

All

Krok 4:

Zapnéte svij poditac. Vsimnéte si, Ze LED: Power a Port 1 nebo 2 (podle toho,
do kterého jste pripojili RJ45 ethernetovy kabel) se rozsvitily. To je zndmkou
toho, Ze spojeni mezi access pointem a vasim pocitaCem bylo Uspé&sné.
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DRUHA MOZINOST: NAPAJENI WP54G pomoci CoMPEX POE

Access point je plné kompatibilni se sadou Compex Power-Over-Ethernet (PoE).
Tento doplnék doddvd operacni napdjeni do bezdrdtového AP pres
ethernetové kabelové pripojeni.

UZivatelé, ktefi si jiz koupili Compex POE a chtéji ho pouzit k napdjeni access
pointu mohou pii instalaci postupovat podle ndsledujicino popisu:

Krok 1:

Zapojte vnéjsi anténu do SMA konektoru access pointu.

Krok 2:

Pouzijte RJ45 ethernetovy kabel - jeden konec zapojte do ethernetové
z&stréky Injectoru a druhy konec do jednoho z LAN portd access pointu.

Varovani:
V pfipadé, Ze je jeden port pouzivdn k PoE, druhy port nesmi byt spojen s jinym
siftovym zafizenim.

Compex PoE = =E3,
Injectcr i}

Maximdlini délka kabelu RJ45 je 100 metr(.
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Krok 3:

Ddle spojte RJ45 ethernetovy kabel, ktery je pfipojen ke Compexu PoE Injector,
s ethernetovym sitovym adaptérem vaseho pocitace.

Jakmile jste dokondili konfiguraci vaseho access pointu, mizete pripojit RJ45
ethernetovy kabel PoE Injectoru k sitovému zafizeni, jako napf. ke switchi nebo
hubu.

R145
Elhwrrmel Porl
[
PC aus Compex PoE

Injecier
Firors

L .E.'E'

i

L

[

Krok 4:

Pfipojte napdjeci adaptér sady Compex PoE do hlavniho zdroje elekifiny a
elektrickou zdstréku do zdsuvky na injektoru.

Pozndmka:
Napéti a proud v napdjecim adaptéru a v sedé Compexu PoE napdjecim
adaptéru jsou rbzné. Nezamérnujte napdjeci adaptéry.

45
Ethermet Port
=8
PC Compex PoE
injecior

I\

I
A

Main Electrical Supply
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Krok 5:

Nyni zapnéte napdjeci adaptér. Viimnéte si, Ze LED: Power a Port 1 nebo 2
(podle toho, ktery port jste pfipojili k POE injectoru) se rozsvitila. To je zndmkou
toho, Ze access point je napdjen elektfinou pres Compex PoOE Injector a Ze
spojeni mezi access pointem a vasim pocitacem bylo Uspésné.




Kapitola 3: Pristup na webové rozhrani

Existuji dvé metody pristupu na webové rozhrani u access pointu:

e Pomoci Compex Utility — uConfig
MUzete se dostat na webové rozhrani pfimo, bez nutnosti zmény IP adresy
vaseho pocitace.

e Zaddnim IP adresy access pointu do adresové kolonky Internetu Exploreru
Musite zapsat IP adresu vaseho poditace, napr. 192.168.168.xxx, kde x mUze
byt jakdkoli hodnota od 2 do 254, aby byla ve stejné podsiti jako Access
point.

PRISTUP NA WEBOVE ROZHRANiI POMOCI UCONFIG

Compex vyvinul vykonnou uConfig utilitu, kterd umozniuje bezproblémovy
pfistup na webové rozhrani.

Krok 1:
Vlozte instalacni CD do CD-ROMu. CD se rozbéhne automaticky.

Krok 2:

Ze sekce Utilities vyberte moznost nainstalovat uConfig na vdas hard disk.

Krok 3:

KdyZ je tato pomudcka nainstalovdna, kliknéte dvakrdt na ikonku uConfig .

Objevi se ndsledujici tabulka, kliknéte na tlacitko Yes a program bude
pokracovat.




Access to Web-based Interface

Krok 4:

Thin uCealiy ety shesld be sun anly in oncio-one
ramarciian with a Cempex wlunlig compesble devicr,
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3
1C g List
[ I Tinek [ fimmay
Resm RFLETT QOOTEOESST VO IMEEN] om0
Fest ATLAN. OOTEOMEET  MOEIME MRS
—
| _ e Dot | ok [ G et [t |
aans Ba03 L T LT Y]
LTEL AT mEEANENA RIEMI  TRMERO X
Zraoe T 7o 127081 1
AR bk T o, T, ) AR 18 B A 1R 1A A et
Comparn Pkt List—Csgment Sobasind 3
| Pualiury viaiel [ e ]l | maz 3 Ihe
Ve miiage WY Nl i O PEd OO0 AR 2 0% a0 L) SREC Rl R
ot Barson TER 0A04BIT YA 1R 16817
o 2 03 85 53 0 5
»
@ | @- |

Vyberte NetPassage WP54G v sekci Compex Products List a kliknéte na tlacitko
Open Web. K tomu, aby se vdm znovu zobrazil seznam dosaZitelnych zafizeni,
kliknéte na tlacitko Refresh.
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Krok 5:

pokracovat.

Krok é6:

The selecied product is on difteren subnel. uCanilg will change
e sysiem sefiings fo ensble srcess in the produc's Web
Esteriace.

e weod clnse ulandlg while sccessing the prodec's Web Iniedsce,
dsdng 0 will bieak the connecilan,

s linishing the product configuration, pross the cExiflenntiys
Fisk un the preduct's Web Intrdnce, uConfig will then dads
wetmmutically,

——

Wireless LAN Access Point Management

Phease enler your password:

L‘: — [rprae

| Forgot your password? - see the User's Guide for mstructions |

Neukoncujte program uConfig program, zatimco probihd prfistup na webové
rozhrani. To vas odpoji od zafizeni. Kliknéte na tlacitko OK program bude

Na ovéfovaci strdnce kliknéte na tlacitko LOGIN! a vstoupite na hlavni
konfigura&ni strdnku. Pfednastavené heslo je “password”.
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Krok 7:
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Dostanete se na domovskou strdnku webového rozhrani access pointu.
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OVERENI IP ADRESY COMPEXU WP54G poMmocCi NPFIND

Compex vytvoril dalsi pomocny program - NpFind, ktery vdm md pomoci ovéfit
IP adresu produktu Compex.

Pro kontrolj IP adresy vaseho access pointu postupujte podle ndsledujicich
krokd.

Krok 1:

Vlozte instalacni CD do CD-ROMu. Rozbéhne se automaticky.

Krok 2:

Kliknéte na Utilities a vyberte program NpFind.

Na obrazovce se objevi IP adresa objeveného zafizeni Compexu.

€5 Npfind X
Fouter: | router
Name; | wireless AP

IP &ddress: J192.155|153|1

20



Access to Web-based Interface

MANUALNI PRISTUP NA WEBOVE ROZHRANI PRES INTERNET
EXPLORER

Pfi pouzité této metody musite nejdfive zadat IP adresu do vaseho pocitace
tak, aby patfila do stejné podsité jako vds access point. V tomto pripadé
pouzivdme pro ilustraci  Windows  XP. Pokud mdate  Windows
98/98SE/2000/NT/ME, nahlédnéte do Dodatku Il “TCP/IP Konfigurace™.

Krok 1:

Na plose kliknéte pravym tlacitkem na ikonu My Network Places a vyberte
moznost Properties.

Krok 2:

Kliknéte pravym tlacitkem na ikonu sifového adaptéru a vyberte moznost
Properties.

LAMN or Migh-Speed Intermet

N |

Salluri
Foapair

Eridge Conrections

Erealn Sharkoul

Lt
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Access to Web-based Interface

Krok 3:
Oznacte Internet Protocol (TCP/IP) a kliknéte na tlacitko Properties.

b Lol Ara Connection Properis
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Krok 4:
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Zvolte moznost Use the following IP address. Zadejte IP adresu a masku podsité
napf. 192.168.168.x a 255.255.255.0, kde x mUze byt jakékoliv islo od 2 do 254,
kromé 1. V tomto pfipadé pouzivéme 192.168.168.160 jako statickou IP adresu.
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Access to Web-based Interface

Krok 5:

Kliknéte na tlacitko OK a vsechna okna se zaviou.

Krok é:

Z dOvodu kontroly, jestli byla IP adresa do vaseho pocitace zaddna spravné,
ve Start menu vyberte mozZnost Accessories, ddle moznost Command Prompt
a napiste prikaz ipconfig/all.

V&3 pocitac je nyni pfipraven konfigurovat vas access point.

Krok 7:
Spustte Web prohlize€. Z nabidky Tools, zvolte moznost Internet Options.

A ¥ahoo! Sinpopore - Bicrosoll nberoel Explorer
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Access to Web-based Interface

Krok 8:

Ofevrete tab Connections a v sekci LAN Settings nenechte zddné z moznych

box0 oznacené. Kliknéte na tlacitko OK, aby se aktualizovaly zmény.

Krok 9:

Local Area Hetenrk (LAN] Settings

L T T

Paabrnitic Configursbod My Gvenrkds manusl Sattings, To afdurs the
uss of msfusl Setings, deskls Gubematic Sorfigur o,

[ Audormaticaly deboet sollings
[T ies mbomatic confouraton St

Friéccy Sérver

I—Imenumrmfw wour LA (These settings will rot apphy to
dia-up or WP conrections),

IJLEJ e ]

Do adresové kolonky zadejte http://192.168.168.1 a na kldvesnici zmdacknéte

Enter.

Krok 10:

Na logovaci strdnce kliknéte na tlacitko LOGINL. Tim vstoupite na konfiguracni

strénky.

e

Wireless LAN Access Point Management

Phease enler your password:

A =y

| Forgot your password? - see the User's Guide for mstructions |
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http://192.168.168.1/

Access to Web-based Interface

Ndsledné se dostanete na domovskou strédnku webového rozhrani vaseho
access pointu.

] b (TG 1. 1 e w

g o [P —

WPSAG . s

commx Wireless LAN Access Point
[y (WP54G)

FITH S S AT

Rl Lpsiern g Chech

iy re— —
o ar Pl i

kgl S e
Chasge Sgmyeerd The cupre opttos fode & Are Poss
aihinsl

T
AEJEeA e T e CHIT R
dLiolann § Welcese, plesve chosue fhe configurition menut
Wltesw, plface Chowie VB¢ EaRFbguration menud

& e » e
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Common Configuration

Kapitola 4: BéZna konfigurace ]

Tato kapitola ilustruje ndsledujici viastnosti, které jsou dostupné& ve VSECH
operacnich modech vaseho access pointu, pokud neni stanoveno jinak.
Management Port

WLAN zdkladni nastaveni

WLAN beupecnost

STP nastaveni

SNMP

MAC filtrace

NASTAVENIi MANAGEMENT PORTU

Tato sekce vam ukdze, jak uzpUsobit parametry vaseho access pointu, aby
vyhovovaly potfebdm sité. Také je zde vysvétleno jak vyuzit vestavény server
DHCP vaseho access pointu.
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NASTAVENi VASEHO LAN

MUzete si zvolit prizpUsobit prednastavené hodnoty vaseho access pointu a
uzpUsobit je nastaveni sité.

Krok 1:

Krok 2:

Kliknéte na moznost Management Port z CONFIGURATION menu.

Management Port Setup

P sddress

itk adi FELFE SN

Mansgement GHesay [P

DeCh Sart 1P Addrees 192184, 16d. | 100

OHCR End iP Addrees 192,160, Lol 2

CR0P Catimiy [P SIS 193 188, 158

[HCP e Tims g e ondi)
Alwiys usd these CME servery

Primary DN B Addrent

Secondary DNS [0 Asdnees

DHCP Barier % Erusbls 5 Dinsba

Advanced DHCP Server Options

| S hrom [CE s |

[ Dpiwow pasmamom |

Kliknéte na tlacitko Apply, tim se uloZi vase nové parametry.

Na strdnce Nastaveni Management Portu podle dolni tabulky nahradte
prednastavené hodnoty acces pointu pfislusnymi hodnotami, které budou
sedét potrebdm vasi sité.

Tato tabulka popisuje parametry, které mohou byt modifikovdna na strdnce
Nastaveni Management Portu.
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Parametr Popis
IP Adresa Pokud je server DHCP na routeru povolen, tato LAN IP Adresa by
byla pridélena jako Default Gateway DHCP klienta.

IP adresa Acces pointu je pfednastavend na 192.168.168.1.

Sitovd maska Sifovd maska slouzi k identifikaci podsité, ve které sidli access
point. Pfednastavend sifovd maska je 255.255.255.0.

Management (dobrovolné) Access point vétsinou nekomunikuje se zafizenimi v
Gateway IP jinych IP podsitich. Nicméné Management Gateway je zde kvUli
komunikaci s jinymi IP rozsahy neZ je Default Gateway pocitace,
aby umoznil access pointu komunikovat se zafizenimi v jinych
podsitich. Napriklad pokud chcete dosdhnou access pointu z
Internetu nebo z routeru na LAN, mUzete nastavit IP adresu

access pointu jako Management Gateway IP.

Management Gateway IP adresa vaseho access pointu je
prednastavena na nulu.

Ndsledujici dvé pole (DHCP poéateéni IP Adresa a DHCP koncovd IP Adresa) véam

dovoluji definovat fadu IP adres, ze kterych mUze server DHCP piifadit IP adresu LANu.

DHCP poédteéni IP Toto je prvni IP adresa, kterou server DHCP pifidéli. Hodnota,

Adresa kterou zde zapisete by méla patfit do stejné podsité jako vas
access point. Napf. pokud jsou IP adresa a sifovd maska vaseho
access poinfu  192.168.168.1 respektive 255.255.255.0, DHCP
pocdatedni IP adresa by méla byt 192.168.168.X, kde X mUze byt
jakdkoliv hodnota od 2 do 254. Pfednastavend hodnota je
192.168.168.100.

DHCP koncovd IP Toto je posledni IP adresa, kterou server DHCP piidéli. Mé&la by

Adresa také patfit do stejné podsité jako va&s access point. Napriklad
pokud jsou IP adresa a sifovd maska vaseho access pointu
192.168.168.1 respektive 255.255.255.0, DHCP koncovd IP Adresa
by méla byt 192.168.168.X, kde X mUze byt jakdkoliv hodnota od
2 do 254. Pfednastavend hodnota je 192.168.168.254.
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DHCP Gateway IP Ackoliv obvykle hraje server DHCP roli joko Default Gateway
Adresa DHCP klienta, access point vdm dd moznost definovat jinou

DHCP Gateway IP Adresu, kterd bude vymezena jako Default
Gateway DHCP klienta. DHCP klient tak obdrzi svou dynamickou
IP adresu od access pointu, ale pfistup na internet a na dalsi LAN
mu bude umoZnén pres Default Gateway definované DHCP
Gateway IP Adresou.

Napfiklad pokud je access point uzivén v modu Access Point
Client a ej pfipojen k internetové gateway, X, pocita¢ dratové
pfipojeny k access pointu nebude schopny ziskat dynamickou IP
adresu pifimo od X. Ale pokud mUzete uvolnit server DHCP
access pointu a nastavit IP adresu X joko DHCP Gateway IP
Adresu, pocita¢ pak ziskd IP adresu z access pointu a pfistup na
internet pres X.

Vidy povuzivejte tyto  Uvolnéte zatrhdvaci rémecek, pokud chcete, aby access point
DNS servery pouzivd jen ty DNS servery, které jste dole specifikovali.

Primarni  DNS
Adresa

=]

IP adresa DNS serveru je vétsinou poskytovdna vasi ISP.
Sekunddrni DNS IP Toto dobrovolné pole je rezervovdno pro IP adresu sekunddrnino
Adresa DNS serveru.

DHCP Server Pokud vyfadite DHCP server, budete potfebovat manudiné
konfigurovat TCP/IP parametry kazdého pocitace ve vasi siti.
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PRO PREHLED AKTIVNICH DHCP LEASES

Ndsleduje prdvodce na stradnku zobrazujici dobu platnosti aktivnich IP adres,
které byly vymezeny vestavénym DHCP serverem Access pointu.

Krok 1:
Z CONFIGURATION menu vyberte a kliknéte na moznost Management Port.

Krok 2:

Vstupte do sekce Advanced DHCP Server Option, kliknéte na tlacitko Show
Active DHCP leases.

Advanced DHCP Server Options

l | haw A [ihcp Lawamn | ]
~—==|

[ Tog Gerees Frozerems

Tabulka DHCP Activnich nGjmu zobrazi:

¢ Hostitelské jméno DHCP klienta

e |IP Adresaq, kterd byla pridélena DHCP klientovi
e Jeho hardwarovou adresu (MAC)

e Datum a &as, kdy ndjem IP adresy vyprsi

DHCP Active Leases

e ¥ hamwnt v LA | [l e

Farwsh | [1iein | [k

POINAMKA

Neplatné datum a cas se zobrazi v kolonce Lease Expired Time a
ukazuji, Ze hodiny vaseho access pointu nebyly nastaveny spravné.
Prosime podivejte se do sekce SYSTEM TOOLS, kde se dozvite vice

detaill o tom, jak nastavit hodinovy systém.

=z
o
-
m
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PRO REZERVACI SPECIFICKYCH IP ADRES PRO PREDEM STANOVENE DHCP
KLIENTY

Rezervovdnim IP adresy jste informovdni, Ze DHCP server vyfadil IP adresu z
fondu volnych IP adres, to vede k alokaci dynamickych IP adres. Making an IP
address reservation lets you inform the DHCP server to exclude that specific
address from the pool of free IP addresses it draws on for dynamic IP address
allocation.

Napfiklad, pokud nastavite vefejné pristupny FTP/HTTP server v rdmci vaseho
soukromého LAN, zatimco server by pozadoval fixni IP adresu, vy byste stdle
chtéli, aby DHCP server dynamicky alokoval IP adresy do zbytku pocitacd v
LANu.

Ndsledujici kroky vém ukdzi, jak reservovat konkrétni IP adresu.

Krok 1:

Ze sekce moznosti Advanced DHCP Server kliknéte na tlacitko DHCP Server
Reservations.

Advanced DHCP Server Options

| o ALw LRCD LeBIe |

[ [ Litor Leroae g remanors |]

Krok 2:
Kliknéte na tlacitko Add.

DHCP Server Reservations

1P sadvwss Hatde we address

il [Bach |
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Krok 3:

\{yplr’w’re:
Cdast IP Adresy, kterou chcete rezervovat.
Adresu hardwaru, ve dvojicich dvou hex hodnot

Zmdacknéte tlacitko Apply, aby byl vé&s nové zadany Udaj Uspésné zapsdn.

DHCP Server Reservations

1P adrws 195, 160 Lba 20

shiilm i ARrw 0 i -

] | Coeecei |

adresy.

DHCP Server Reservations

F dddewnn Herdwge Adrrwnn
RAd_LLZ IRA LD o0~ G0-45 e I-0a- 0%
il | | Bk |

Strdnka DHCP Server Reservations se obnovi a ukdze aktudiné rezervované IP
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SMAZANI REZERVACE DHCP SERVERU

Jestlize jiz nepotiebujete, aby vém DHCP server rezervoval IP adresu, mizete
rezervaci smazat.

Krok 1:

Kliknéte na rezervovanou I[P adresu, kterou si prejete smazat, napf.
192.168.168.20.

DHCP Server Reservations

2 A saitwale Addreni

Aatd | | Hack

Krok 2:

Kliknéte na tlacitko Delete.

DHCP Server Reservations

10 agdress 192, 185 164 20

HanTw s Addrens BHEwEDHTE | (-3~ R 303t 1

Tabulka DHCP Server Reservations se obnovi a zobrazi se zmény.
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NASTAVENi WLAN

Tato sekce vém ukazuje, jak funguji ndsledujici funkce:

Zakladni:
Tato funkce vykondvd zdkladni nastaveni bezdratovych operacnich moduo:
Access Point mode, Access Point Client mode a dalSich opera¢nich modu.

Bezpecnost:
Tato funkce vykondvd kédovani dat a ochranu access pointu.

Pro detaily se podivejte do Kapitoly 5 na Bezpe€¢nost WLAN.

Nadstandardni:
Tato funkce rozviji z&kladni konfiguraci access pointu tim, Ze nastavi pfidatné
systémové parametry: Wireless Pseudo VLAN, WDS konfigurace a Parametry

dlouhé vzddlenosti.

Pro detaily se podivejte do Kapitoly 6 na Rozsifené bezdratové viastnosti.

Statistiky:
Tato funkce pouzivd vlastnost Scan k monitorovéni a vypsdni sesbiranych

statistickych dat.

MAC Filtrace (aplikovatelné jen na mod Access Point):
MAC Filtrace funguje jako bezpec&nostni opatfeni — omezuje uzivatelsky pristup
na sif pres jejich MAC adresy.
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PRO KONFIGURACI ZAKLADNIHO NASTAVENI BEZDRATOVEHO MODU

Ndsleduijici kroky vds provedou konfiguraci zéakladniho nastaveni bezdrdtového
modu, ktery jste si vybrali.

Krok 1:

Kliknéte na WLAN Setup z CONFIGURATION menu. Uvidite rozsifené pod-menu
pod WLAN Setup. Kliknéte na Basic.

Pfednastaveny operacni mod access pointu je mod Access Point.

1
WLAN Basic Selup
fhe Current Mode Foan® : = a.':-,:-a_:
FSEID i ety et
wraiers Profis BI2 1 g momd) =
Counry WO COUNTRY_SET-{MA -
Chanre Smaneiea w
T Ratw Fully Auig =
Clegd Syiies = cisabie ) snable
[ Appty
1

Krok 2 :(Volitelny: Zména aktudlniho modu)

Pokud si prejete zménit aktudini mod vaseho access pointu, kliknéte na
moznost Change, vyberte Operation Mode a kliknéte na tlacitko Apply. Tim
vstoupite na nastavovaci stdnku vdmi vybraného modu. Ndsledné budete
vyzvdni, abyste restartovali access point, aby se mod nastavil.

1
WLAN Operation Mode
- E L re——
Mads Access Point o
Chent Made !'-u
EI il i Poin
Paint 1o Mutipts Paiml
IWaeless Routng Chant
Cimteway
1
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Krok 3:

modu Access Point.

Do pfislusnych policek zadejte parametry, kliknéte na tlacitko Apply a
restartujte zafizeni, aby se zmény provedly.

Viimnéte si, ze strdnka WLAN Basic Setup pro mod Client je odlisSnd od strédnky

WLAN Basic Selup
The Current Made | _C,.;!.,_|
EESID compirwpsdg1alh
wiralass Profie 002 11 ' revwme) 8
Cauntry MO _COUMTRY _SET-(RA] -
Ta Rate Fudby Aufn »
Apphy
Link Information
Sltucyes L ifyh, IACTTI BT

Siln Serowy |

Pokud si prejete nastavit access poind do modu Point to Point, kliknéte na
Change a vyberte moznost Point to Point. Potom se vé&m zobrazi tato strédnka:

Ther Current Mods
ESSID

Wirglass Profila
Peer MAC

Coumndtry

Channal

T= Rate

WLAN Baslic Setup

int
comparwpbdgialh

8021 g mised

bt ]

MO _COUNTHY_SET-{A)

SmanSelec

Fully Aufn |

| Change

PO = = 00 =

w

w

Pokud si prejete nastavit access point do modu Point to Multiple Point, kliknéte
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tato strdnka.

Tra Currant Mode
ESSID

Whraless #rofile
Paar MACE
Country

Channal

Ta Rate

WLAN Basic Selup

mib b Mhaatgia Pol Chasge

compeewpidglalh

BO2 1 by moed =

[Aeeh |

Pro vytvoreni nového peer MAC kliknéte na tlacitko Peer MAC List. Zobrazi se
tato strédnka. ( Prosime viimnéte si, ze PtMP znamend Point to Multiple Point ).

PtMP Configuration

Lok M Hpdware kddress Comenenis

Fadd

(poznamky).

Kliknéte na Add a budete vyzvdni k zaddni Adresy Hardwaru a Comment

MO e AR

Comenent

Add WDS Entry

na Change a vyberte moznost Point to Multiple Point. Potom se vém zobrazi

Tato tabulka popisuje parametry, které mohou byt modifikované na strdnce

WLAN Basic Setup.
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Parametr Popis

BéZiny mod Pfednastaveny mod access pointu je mod Access Point.
Access point operuje v 6 modchs:
e Access Point

Client

Point to Point

Point to Multiple Point

Wireless Routing Client

Gateway

MUzZete prepnout mod kliknutim na flacitko Change.

ESSID Zadejte preferované jméno pro bezdrdtovou sit. Vasi
bezdr&tovi klienti musi byt konfigurovdni se stejnym ESSID.

Tento zdznam citlivy na rozliSovéni pismen mize
obsahovat maximdlné 32 znakd.

Pfehled stranky Seznam bezdrdtovych zafizeni které jsou detekovdny
vasim access pointem ve WLAN. V seznamu mohou byt
nalezeny informace, jako napf. MAC adresa, kandl, SSID,
algoritmus a sila signdlu.

Tato viastnost je podporovéna mody Access Point Client
a Wireless Routing Client.

Bezdratovy profil Vybér typl prosttedi sité, ve kterych mize access point
operovat:
]
e 802.11b pouze
Tento mod podporuje bezdrdtové B klinty s rychlosti
prenosu dat az do 11Mbps kmitoctového rozsahu 2.4GHz.

e 802.11b/g smiseny
Tento mod podporuje jak B klienty, tak G klienty.

L]

e 802.11g pouze

Tento mod podporuje bezdratové G klienty, ktefi nabizi
pfenosovou rychlost do 54Mbps v kmitoctovém pdsmu
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Peer Mac ( Jen v
modu Point-to-
Point)

Peer MACs (Jen v
modu Point-to-
Multiple Point)
Zemé

Kanal

Tx Rychlost

Zavieny  systém
(Closed System)

2.4GHz.

Tento mod miZe podporovat vice neZ jeden access
point. Tato viastnost umoziuje vytvorit novy peer MAC
pro jiny access point, aby se router operujici v modu
access point mohl pripoijit k jinému access pointu.

Tento mod mUzZe podporovat az 15 access pointl. Tato
vlastnost umoznuje vytvorit az 15 peer MAC adres, aby se
router mohl pripojit ke stejnému Cislu access pointd.

Vyberte Country (zemi), ve které se nachdzite.

Tato moznost vdm umoznuje vybrat si frekvencni kandl
pro bezdrdtovou komunikaci. Tento parametr je
dostupny pouze v modech Access Point, Point to Point a
Point to Multiple Point.

Umoznuje vam vybrat rychlost prenostu dat od 1Mbps do
PIné atutomaticky.

Access point nebude vysilat svij WLAN nézev (ESSID),
kdyz je spustén Closed system. Standardné je Closed
system vypnut.
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SCAN PRO PREHLED DOSTUPNYCH SiTi
(JEN PRO MODY CLIENT A WIRELESS ROUTING CLIENT)

Krok 1:

Na strdnce Mode Setup kliknéte na tlacitko Site Survey.

WLAN Basic Setup

Tha Cument \ o

ot Made | [ Change

Azle o

BRI compawpiglalh
Wirslets -

Bro e B2 1By nomd (o

Country NO_COUNTRY_SET-fed) W

T Rata Fully dustey =

Link Information

Shiow Link indlormabian

Strénka Site Survey vdm nabidne seznam MAC adres (BSSID) a SSID zjisténych
sousedicich access pointd, pouzivanych Chan (kandly), Auth (Ovéreni), Alg
(Algorytmus) a silu pfijimaného signdlu.

Sils Survey
Birt am SPRTTRUEEPRE T
ORI T] P 205 i - .
MACABL L] wiha-1 1 g A
CAOA1 MR b mpe 8 P Y onm 3
T E T d s
MRS LT g |As g o
TR 8 oemn MO 22
DORISADNFHEI CMESAT -
R0 AR Jada TR T i i oAl )
S
- T
] ' gl haord
ESD
Figbas, | [Bacs
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Krok 2:

K pfipojeni WP54G-klienta k jednomu ze zjisténych access pointl:

Vyberte tlacitko koresponduijici access pointu, ke kterému se chcete pripoijit.

Krok 3:

Kliknéte na tlacitko Apply, tim se zmény uloZi a vrdtite se na nastavovaci
stréinku.

Krok 4:

Kliknéte na tlacitko Refresh, aby se tato obrazovka aktualizovala.

Tato tabulka popisuje parametry sousedicich access pointy, které jsou vidét na
vypisu ze strénky Site Survey (Pfehled stranky).

Parametry Popis
Bssid V infrastruktufe bezdrdtové sité odkazuje BSSID k MAC

adrese access pointu.

SSID Odkazuje k ndzvu sité, ktery vyjimec&né identifikuje sif, ke
které je access point pripojen.

Chan Odkazuje na kandly, které jsou uzivany k pfenosu.

Auth Odkazuje na typy ovérfeni, jako napf. WPA, WPA-PSK
atd., které jsou pouzivany access pointem.

Alg Odkazuje na typy algoritmd, jako napf. WEP, TKIP atd.,
které jsou pouzivdny access poitem.

Signal Popisuje silu signdlu, kterd byl procentudiné pfifimdn.
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POINAMKA

DUvodem k pouzivdni Site Survey je skenovdni a zobrazovdni
viech access pointl zalozenych na aktudlinim bezpednostnim
nastaveni vaseho access pointu. Napriklad ndsledujici informace
nabizen na Site Survey (Pfehled strdnky) podle bezpecnostniho
nastaveni je vysvétlovdn:

e Pokud je bezpecnostni mod nastaven na None nebo WEP,
prohlize¢ ukdze viechny dostupné access pointy, které
nemani zadné bezpecnostni nastaveni, nebo maiji
bezpecnost WEP

e Pokud je bezpecCnostni mod nastaven na WPA-PSK, ukdze
prohlizeC viechny dostupné access pointy, které maiji jakékoli
typy bezpecnostnihno nastaveni od Zddného, pres
bezpecnost WEP az po bezpecnost WPA-PSK.
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SHOW LINK INFORMATION
(JEN PRO MODY CLIENT A WIRELESS ROUTING CLIENT)

Krok 1:

Pokud chcete vidét status spojeni, kdyz je WP54G-klient spojen s jinym access
pointem, kliknéte na tlacitko Show Link Information.

WLAN Basic Selup

Tha Currmid Mcade (e ,;&
E35ID crnpws sy dg | Sdw Swrwy
e ™ B 1 g rume
Cunbry MO COUSITEY EET i e’
Te Rala Fidly Aifin =
Appty

Tabulka Link Information zobrazuje ndsledujici data:

Link information

g
wrrwnl R 11

T allig b iy

S Gttt A

Tato tabulka popisuje parametry, které mizete vidét na strdnce Link
Information.

Parametr Popis

Stav Odkazuje na MAC adresu BSS (AP, ke kterému je WP54G-
klient pripojen).

Aktudini kandl Kandl, ktery je momentdiné pouzivén pro prenos.

Tx Rychlost Tx rychlost prenosu dat v Mbps.

Sila signdlu Ddna v procentech, ukazuje intenzitu pfijimaného
signdilu.
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PRO KONFIGURACI BEZPECNOSTNIHO NASTAVENI BEZDRATOVEHO MODU

Pro detaily o nastaveni rdznych bezpeénostnich modd access pointu se
podivejte na Kapitolu 5 na WLAN Security.

PRO KONFIGURACEI POKROCILEHO NASTAVENI BEZDRATOVEHO MODU

Ndsledujici  kroky vds provedou konfiguraci pokrocilého nastaveni
bezdradtového modu, ktery jste si vybrali.

Krok 1:

Kliknéte na WLAN Setup ve CONFIGURATION menu - rozsifi se na Ctyfi pod-
menu. Tady kliknéte na Advanced.

Krok 2:

Na strdnce WLAN Advanced Setup zadejte parametry.

Krok 3:

Kliknéte na tlacitko Apply, aby se zmény aktualizovaly.

WLAN Advanced Selup

Extended Features

T
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Tato tabulka popisuje parametry, které mohou byt modifikovany na strdnce
WLAN Advanced Setup.

Interval Interval svételného signdlu je mnoZstvi Casu mezi
svételného signdlu  prenosem svételného signdlu. Svételny signdl je navadéci
(Jen v modu signdl poslany access pointem, aby ozndmil svoji
Access Point) pritomnost jinym zafizenim v siti.
Pfedfim, nez klient zadd Seffici mod, musi interval
svételného signdlu védeét, kdy byt v bdélém stavu k
obdrzeni svételného signdlu (a naucit se, jestli md access

point rdmy s vyrovndvaci pameéti).

Rychlost datového Rychlost datového signdlu (DTIM) preduruje, jak Casto
svételného signdlu  obsahuje signdl doruceni zpravy indikace trafiku (DTIM).
(DTIM) DTIM identifikuje, ktery klient (v 3efficim modu) md& datové
(jen v modu rdmce, které na né Cekaji ve vyrovndvaci paméti access
Access Point) pointu.

Jestlize je perioda svételného signdlu nastavena na 100
(standardni hodnota) a rychlost datového signdlu je
nastavena na 1 (standardni hodnota), pak access point
posle signdl obsahujici DTIM kazdych 100 Kusecs (1 Kusec
se rovnd 1,024 usec).

RTS/CTS prah Hodnota Prahu RTS/CTS predurcuje minimdini velikost
pavketd v bytech, ktery spusti mechanismus RTS/CTS.

Frag prah Hodnota prahu Frag ukazuje maximdini velikost, kterou
mUze packet dosdhnout bez fragmentace.

Tato hodnota se rozprostird od 256 do 2346 bytd, kde 0
indikuje, Ze viechna baleni by méla byt prendsena
pomoci RTS.

Pfenosova sila Seznam Prenosové sily vds nechd vybrat z Fady
prenosovych sil.

45



Common Configuration

Pro vice detaill o konfiguraci Wireless Pseudo VLAN, WDS a Long Distance
Parameters, se podivejte na kapitolu 6 na Wireless Extended Features.

NOTE| POINAMKA
= Hodnoty vynesené v piikladech jsou navrhované hodnoty pro
] jejich prislusné parametry.

STATISTIKY

Ndsledujici kroky vds informuji o bezdrdtovém zafizeni, které je pripojené k
WLAN.

V MODU ACCESS POINT

Krok 1:

Kliknéte na WLAN Setup z CONFIGURATION menu. Uvidite pod-menu, které se
ukdze u WLAN Setup. Kliknéte na Statistics.

Bezdrdatovi klienti, ktefi jsou pripojeni k WLAN se ukdzi na seznamu stanic WLAN.

Krok 2:

Kliknéte na tlacitko Refresh. Tim dostanete nejnovéjsi informace o dostupnych
bezdrdtovych klientech v bezdrdtové siti.

WLAN Station List
i Wt Adens Sl Fakate
1 Mt

Krok 3:
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Pro kontrolu detaild individudlniho bezdrdtového klienta kliknéte na MAC
adresu v seznamu zarizeni WLAN.

Ndsledujici obrazovka véam ukdze statistiku vybranych bezdratovych klientd.

00:80:48:37:86:dd Statistics

o o b F [Err—
- vt "
- um e "
SN Dals  PREwesl  Sleegeiesd  Cosivel  Bives
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V mobu CLIENT

Kliknéte na WLAN Setup z CONFIGURATION menu. Uvidite pod-menu, které se
ukdze u WLAN Setup. Kliknéte na Statistics.

V modu Client vdm neni

00:80:48:37:86:dd Statistics

o o b F i g
- vt [
- B o g
SN Dals  PREwesl  Sleegeiesd  Cosivel  Bives

povoleno nahlizen na

statistiky ostatnich

bezdrdtovych klientd. K tomu, aby bylo moiné nahlizet na informace,
potrebujete zménit mod na mod Access point.
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V MODU POINT TO POINT

vdam ukdZze u WLAN Setup. Kliknéte na Statistics.

00:80:48:02:56:0d Statistics
Authentication Type

g Tystem

o o o [

MSO4U Data  Multicast  Management
Heceive 1] a =] [1]
Trarvermif 0 o0 =]
| Bk |

Encryplion
e

Control
(]

o

Authenticstion  Desuthentication Association  [Nsassociastion  Reassociation
o

Errors
%

&

bezdratovych klientd. K tomu, aby bylo
poftrebuje zménit mod na mod Access point.

Kliknéte na WLAN Setup z CONFIGURATION menu. Uvidite pod-menu, které se

V modu Point to Point vdm neni povoleno nahlizet na statistiky jinych
mozné nahlizet na informace,
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V mobu POINT TO MULTIPLE POINT

o o b F
- vt

Bad e sl iy i

00:80:48:37:86:dd Statistics
p———

TR P

[T Firma

zménit mod na mod Access point.

Kliknéte na WLAN Setup z CONFIGURATION menu. Uvidite pod-menu, které se
vam ukdZe u WLAN Setup. Kliknéte na Statistics.

V modu Point to Multiple Point vém neni povoleno nahlizet na statistiky jinych
bezdratovych klientd. K tomu, aby bylo mozné nahlizet na informace, musite
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V MODU WIRELESS ROUTING CLIENT

Kliknéte na WLAN Setup z CONFIGURATION menu. Uvidite pod-menu, které se
vam ukdZe u WLAN Setup. Kliknéte na Statistics.

00:80:48:37:91:9d Statistics

Authentication Type Encryption
Opn-System L]

Authentication Deasuthentication  Association  Disassociation  Reassociation

V modu Wireless Routing Client vdm neni povoleno nahlizet na statistiky jinych
bezdratovych klientd. K tomu, aby bylo mozné nahlizet na informace, musite
zménit mod na mod Access point.
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V MODU GATEWAY

vam ukdZe u WLAN Setup. Kliknéte na Statistics.

Kliknéte na WLAN Setup z CONFIGURATION menu. Uvidite pod-menu, které se

00:80:48:37:91:9d Statistics

Authentication Type
Opear-Gystem

L] i (€] 4
S Dala Pl ast *anagemnent
ReECEivie J ] o VOSE:
Transemil 0 a o 1

Encryption

-]

Authentication Deasuthentication  Association  Disassociation  Reassociation

V modu Gateway vdm neni

zménit mod na mod Access point.

povoleno nahlizet na
bezdratovych klientl. K tomu, aby bylo mozné nahlizet na informace, musite

stafistiky jinych
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NASTAVENi WAN
(POPOROVANE JEN MODY WIRELESS ROUTING CLIENT A GATEWAY)

Spravné nastaveni WAN vdm umoziuje Uspéesné sdilet vase internetové
pfipojeni mezi dratovymi i bezdrdtovymi klienty access pointu. Aby se tak stalo,
musite identifikovat typ Sirokopdsmového internetového pristupu, ktery mdate
predplaceny. Kdyz pouzivéte:

e Kabelovy internet, kde vadm ISP dynamicky uréuje WAN IP adresu, vztahuje
se to k nastaveni WAN — kabelovy internet s dynamickym uréenim IP.

e Kabelovy internet, kde vam ISP poskytne fixni IP adresu (nebo fadu fixnich
IP adres), vztahuje se to k nastaveni WAN — kabelovy internet se statickym
urcenim IP.

e ADSL Internet, ktery poZaduje standardni Point to Point Tunneling Protocol
(PPTP) pro ovéfeni, vztahuje se to k nastaveni WAN — ADSL Internet uZivaijici
Point to Point Tunneling Protocol (PPTP).

Nastaveni WAN - Kabelovy internet s dynamickym uréenim IP

Access point je predkonfigurovdn, aby podporoval typ WAN, ktery dynamicky
ziskd IP adresu od ISP. Nicméné si miUZete ovéfit nastaveni WAN podle
ndsledujicich krokd:
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Krok 1: V CONFIGURATION menu kliknéte na WAN Setup.

Krok 2:

Na obrazovce WAN Dynamic Setup, kterd ndsleduje, ovérte, ze WAN Type cte
Dynamic (DHCP) v Cervené barvé. Jinak kliknéte na tlacitko Change.

WAN Dynamic Setup

WAMN Tyoe Dryrvame {DHCP ;' -Chn_nqir_ ]
IF Addriss | Fatreih |
FMatwiork Math

Gateway IP address

Prirmaty DNG

Sacondery NS

Krok 3: ]
Jednoduse vyberte Dynamic IP Select WAN Type

Address a zmdcknéte tlacitko S

-

Prosime kliknéte na Reboot System v ) [

sekci SYSTEM TOOLS a zmdcknéte .

tlacitko Reboot, aby bylo nastaveni
Ucinné.

Pozndmka:Existuji vyjimecné pripady, kdy je konfigurace vyzadovdna predtim, nez je IP
adresa alokovand do access pointu vasim ISP
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a. Neéktefi ISP pouzivaji MAC adresu prvniho zafizeni, které je pouzivdno k
pripojeni sirokopdsmového kandlu a WAN [P adresu ukdze jen tehdy, kdyz se
MAC adresa shoduje stou kterd je nahldSena. Proto pokud nemdate
predplaceny kabelovy internet (napf. vas pocitac je pdvodné pripojen piimo
ke kabelovému modemu), preskocte pfimo na kroky 4 — 5, kde je moziné
naklonovat “schvdlené” MAC adresy do access pointu.

b. UrCitd ISP pozaduji ovéreni pfes DHCP klientské ID pred vyddnim vefejné IP
adresy. Access point pouzivé Jmenny systém v Systému identit joko DHCP

klientské ID.

Proto jestlize je toto ten pfipad, vyhledejte v ISP spravné DHCP
klientské ID a postupujte podle krokl é — 7, &imz dokoncite nastaveni.

Krok 4:

Kroky 4 — 5 jsou pro ty, ktefi potrebuiji
naklonovat  svou  MAC  adresu
ethernetového adaptéru.

Ve WAN Setup pod CONFIGURATION
menu, uvidite moznost Advanced
WAN Options. Kliknéte na MAC Clone
a program bude pokracovat.

Krok 5:

Jednoduse kliknéte na tlacitko Clone,
aby vd&3s access point naklonoval
MAC adresu vasho ethernetového
adaptéru, rozeznanou vasim ISP.
Prosime nezapomernte kliknout na
Reboot System pod moznosti SYSTEM
TOOLS a zmdcknéte tlacitko Reboot,
aby bylo nastaveni U&inné.

Advanced WAN Options

Pozndmka: (Pokud to je zapoftiebi,
muUzete vyresetovat MAC adresu
access pointu  zpét na  vyrobni
pfednastaveni tim, Ze kliknete na
Reset na té samé strdnce.
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Krok 5:

Kroky 6 - 7 jsou pro ty, ktefi potfebuji
nastavit System Name v System
Identity, aby fo ISP mohlo ovérit jako
platné DHCP klintské ID.

Kliknéte na System Identity v SYSTEM
TOOLS piikazovém menu.

System ldentity

Systemn Identity
Set Systern's Clock

Firrnware Upgrade

Krok 5:

Na ndsledujici obrazovce zadejte
vase ISP pfifazené DHCP klientské 1D
joko System Name (Mohli byste také
chtit zadat preferovanou osobu v
Systems Contact a System Location
vaseho access pointu). Pro dokonceni
kliknéte na tlacitko Apply.

Prosime nezapomerte kliknout na
Reboot System v SYSTEM TOOLS a
zmdcknéte tlacitko Reboot, aby bylo
nastaveni U&inné.
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Nastaveni WAN - Kabelovy internet se statickym uréenim IP

Pokud mdte ISP, které najimé statickou WAN IP na predplatné, budete
potfebovat adekvdainé konfigurovat WAN typ vaseho access pointu. Napiiklad
pokud védm poskytuje ISP ndsledujici informace o nastaveni, mizete nastavit
WAN podle ndsledujicino popisu.

IP Adresa : 203.120.12.240
Sifovd maska : 255.255.255.0
Gateway IP Adresa : 203.120.12.2
Krok 1:
V CONFIGURATION prfikazovém menu kliknéte na WAN Setup.
. Krok 2:
Select WAN Type Dostante se na strdnku Select WAN
Type a vyberte Static IP Address pred
iy s tim, nez kliknete na ftlacitko Apply.
1='-:-~- . Dostanete se na ndsledujici strdnku,
st na které od vas budou pozadovdany
o =0 ) vstupy.
|
Krok 3: .
Vyplite  vadim ISP poskytnuté WAN Static Setup
informace do kolonek IP Address (IP
adresa), Network Mask (sitova MALTIS r—1
maska) o Gateway IP Address i oy e
predtim, nez kliknete na tlacitko ek ST T
Apply. Gkl

Prosime nezapomente kliknout na !
Reboot System v SYSTEM TOOLS a

zmdcknéte tlacitko Reboot, aby bylo

nastaveni U&inné.
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Nastaveni WAN - ADSL Internet uZivajici PPP over Ethernet (PPPoE)

Pokud mdte predplacenou sluzbu ADSL uzivajici PPP over Ethernet (PPPOE)
ovérovdni, mizete nastavit WAN typ vaseho access pointu podle ndsledujicich
krokU. Napriklad mUzete konfigurovat Ucet, kde uZivatelské jmého je “guest”, jak

je uvedeno dole:

Select WAN Type

Krok 3:

Jako Username (uiivatelské jméno),
zaklinujte jméno Uctu urcené vasi ISP
(napr. *guest” jako v tomto pfipadé)
ndsleduje Password (heslo) vaseho
Uctu.

Krok 4:

Zvolte moznost Always-On pokud
chcete, aby vds access point vzdy
udrzoval spojeni s ISP. Jinak miOzete
vybrat  moznost On-Demand.
Access point se ndsledné spoji s ISP
automaticky kdyz obdrzi
internetovou z&dost od poditact v
siti.

Krok 1:
V CONFIGURATION prikazovém menu
kliknéte na WAN Setup.

Krok 2:

Dostante se na stradnku Select WAN
Type a vyberte PPP over Ethernet
pred tim, nez kliknete na tlacitko
Apply. Dostanete se na ndsledujici
strdnku, na kfteré od vds budou
pozadovdny vstupy.

WAN PPPoE Setup

Eygma

ey

Dumang M8 Tirwtont (0 ihuabiet] (Ll

N e trwarl Toves Fazanr [ra—
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Nastaveni Idle Timeout (prazdny Easovy limit) je spojovéno s moznosti On-
Demand, kterd vdm umozZnuje specifikovat hodnotu (v sekunddch), po které
access point ukonci spojeni s ISP po posledni aktivité internetu. Hodnota 0"
vyfadi prdzdny casovy limit. Reconnect Time Factor je spojovdn s mozZnosti
Always-on a specifikuje maximdini Cas , po ktery access point pockd pred tim,
nez se znovu pokusi o spojeni s ISP. Zmd&cknéte tlacitko Apply a Reboot.

Nastaveni WAN - ADSL Internet uZivajici PPTP

Pokud mdte predplacenou sluzbu ADSL uZivaijici Point to Point Tunneling
Protocol (PPTP) ovéreni, mUzete nastavit WAN typ vaseho access pointu podle
ndsledujicich krokd. Napriklad pokud védm ISP poskytl ndsledujici informace o
nastaveni, mizete nastavit WAN podle popisu dole:

IP Adresa : 203.120.12.47
Sitovd maska  : 255.255.255.0
VPN Server : 203.120.12.15
Krok 1:
V CONFIGURATION piikazovém menu kliknéte na WAN Setup.
. Krok 2:
Select WAN Type Dostante se na strdnku Select WAN

Type a vyberte PPTP pred tim, nez
kliknete na tlacitko Apply. Dostanete
se na ndsledujici stradnku, na které od
g, por vds budou pozadovdny vstupy.

Krok 3:

Vyplite  vasim ISP poskytnuté
informace do kolonek IP Address (IP
adresa), Network Mask (sifova
maska) a VPN Server predtim, nez
kliknete na tlacitko Apply.

Prosime nezapomente kliknout na
Reboot System v SYSTEM TOOLS a
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zmdacknéte tlacitko Reboot, aby
bylo nastaveni UCinné.

Nastaveni Idle Timeout (prazdny
¢asovy limit) vdm  umoiriuje
specifikovat hodnotu (v sekunddch)
po které access point ukondci
spojeni s ISP po posledni akfivité
infernetu. Hodnota "0" vyfadi
prazdny casovy limit.

WAN PPTP Setup

MR

Sty Tisrnrems sl Fartint Srabad

P auidre
et
[
citamay 7
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NASTAVENi SNMP

Simple Network Management Protocol (SNMP) je sada komunikacnich
protokold, které oddéluji strukturu managementu od struktury hardwarovych
zarizeni.

Krok 1:
Kliknéte na SNMP z CONFIGURATION menu.
SHNMP Satup I

Krok 2:

Vyberte moZnost Enable ze seznamu, ktery se vyroluje, kdyZz zaddte SNMP
State.

Pfednastavené heslo Read Password je vefejné, zatimco prednastavené
heslo Read/Write Password je soukromé.

Krok 3:
Kliknéte na tlacitko Apply.
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NASTAVENIi STP

(DOSTUPNE JEN V MODECH ACCESS POINT, POINT TO POINT A

POINT TO MULTIPLE POINT)

Spanning Tree Protocol (STP) je spojovaci management protokol, ktery pomdhd
pfedchdzet vyskytu nezddoucich smycek v siti. Aby ethernetovd sit fungovala
sprdvné, je poffeba, aby existovala jen jedna aktivni cesta mezi dvéma
stanicemi. Pokud v sifové topologii existuje smycka, objevi se duplikace zprdv,

coz mUze zmdst zasilatelsky algoritmus a duplikdty mohou byt odeslany.

Belore Implementing
S?F’

T T E——
fl l AP
z
| |
Apug = & - e #' APE
. r
-
- .-l spas
AP
AP#4 ] -
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Kradtce — hlavni dOvod aktivace STP je predchdzet vytvéreni smycek, kdyz
existuji redundantni cesty v siti. Bez aktivace STP zpUsobi redundantni topologie
broadcast storming.

K zalozeni redundance cesty STP vytvori strom, ktery obsdhne viechny zafizeni
v rozsifené siti, coz prinuti redundantni cesty zOstat ve stavu zdlohy nebo
blokace, ale vytvofi se redundantni linky jako rezerva pro pfipad, Ze aktivni linka
selze. Jestlize se STP zméni, nebo jeden ze siftovych segmentu v STP se stane
nedosafzitelny, spanning free algoritmus rekonfiguruje spanning tree topologii a
znovu zavede spojeni aktivaci zdlohované cesty. Pokud nebude spanning tree
na mist&, je mozné, Ze bude souCasné probihat vice nez jedno spojeni, coz by
vyuUstilo v nekonec¢nou smycku datového toku v LAN siti.

Operace Spanning-Tree Protokolu jsou pro konecné stanice transparentni. Ty si
nejsou védomy toho, jestli jsou pripojeny k jednomu segmentu LAN nebo

zménénému LANuU nékolika segmentU.
Afer JI'IIFIEITI-EH!IFQ
aTF

T e——
- P APH
e
.r"l = -
APwz (e 4 & APk
n -
L
o
L <o
- - AFES
AR . [ =

Pouzivdina bude cesta s nejmensimi ndklady a extra redundantni cesta bude
vyfazena.
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K vysvétleni UCinku STP & Pseudo VLAN na bezdrdtové klienty srovndme 3
samostatné scéndre.

Scéndr #1 - (bez STP, bez Pseudo VLAN)

Podle spodniho obrdzku — pokud Spanning Tree Protocol (STP) a Pseudo VLAN
nejsou v siti zrealizovdny, vsichni klienti (Notebook#1, #2, #3 & #4,) mohou ziskat
pfistup jeden k druhému, coz vyUsti v nizkou Uroven ochrany dat. Vzhledem k
redundantnim cestdm, které byly v siti nalezeny, bude vysildni zdvojeno a
odeslano a vysledkem nakonec bude broadcast storm.

g‘ Motebook#1

R S—
Apis B B Apaa

: aﬂutebnuk#z
‘@)t -3 j
Notebook#td 5 % T
T Notebook#3
AP#4 APES -
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Scéndr #2 — (s STP, bez Pseudo VLAN)

Pokud je STP zavedeno, exira redundantni sifové cesty mezi access pointy
budou vyfazeny, coZz predejde cetnym aktivnim siftovym cestdm mezi
jakymikoliv access pointy.

Pokud jeden z access pointd nefunguje, STP algoritmus reaktivuje jednu z
redundantnich cest, aby se sitové spojeni neztratilo.

Viichni bezdratovi uZivatelé spolu budou moci komunikovat, pokud jsou
pridruzeni k access pointdm, které jsou ve stejné WDS zoné.
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Scéndi #3 - (s STP a Pseudo VLAN)

V tomto pfipadé jsou jak STP tak VLAN Per Node v siti realizovdny. Kdyz je
aktivovany Pseudo VLAN Per Node, bezdratovi uZivatelé nebudou schopni
navzdjem ziskat pristup.

Maotebook#1

. L.

Notebookitd -

Krok 1:
Kliknéte na STP Setup z CONFIGURATION menu

Krok 2:

Zvolte moznost Enable z STP State a kliknéte na tlacitko Apply, aby se zmény
aktualizovaly.

Spanning Tree Protocol Setup

Siatun LE S Lot atow

(Fe]

MAC FILTRACE

MAC Filtrace funguje jako mira ochrany tim, Ze kontroluje pristupy uZivateld k siti
pres jejich MAC adresy. MUZete mit bud seznam MAC adres, ktery bude
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korespondovat seznamu uZivatell, ktefi maji na sitf povolen pfistup, nebo
muZete mit seznam MAC adres uZivateld, ktefi maiji pristup zakdzdan.

Krok 1:
Kliknéte na MAC Filtering z CONFIGURATION menu. Enable funkci MAC
Filtrace.

MAC Address Fillaring
Le Fitene | (RN ~
Abpr BCE BAES 10 @SCERR Pl eeh
Praveet POy bpberd FEm sTETENG et
RAL heirwad Lait
schrmr Wk i Corwmri
=2 e B

Krok 2:
Kliknéte na tlacitko Add, tim se vytvori klient v seznamu MAC adres.

Krok 3:

V poli Mac Address zadejte bezdrdtovou MAC adresu klienta ve formdtu xx-
XX-XX-XX-XX-XX, kde x mUzZe byt jakdkoliv hodnot od 0-9 nebo
a-f. Potom napiste text v poli Comment, abyste méli identifikaci MAC adresy,

kterou jste pravé pridali.

Kliknéte na tlacitko Apply.

Add MAC Address’:

MAC Address 00-80-05-05-0d-05 | [300-200-300-100-2K K}

Comment AP
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Viimnéte si, ze MAC adresa byla priddna na seznam.

MAC Address Fillering

MAC Filtoring Chgabile

Allpw POy hsted to scceis network
= Provent PCs ksted from scoestng notwork

WAL Lodmis Ll

Rl WAL Aikyeni ]
Dl -45-55-0d-05 aAPR]

Krok 4:

Ddle si mUzete vybrat, jestli chcete uzivatelim ze seznamu MAC adres povolit
nebo zakdzat pfistup na sit. Jednoduse kliknéte na kulaté zatrhdvaci policko
vedle Allow PCs listed to access network(povolit pristup) respektive Prevent
PCs listed from accessing network(zamezit piistupu).

Krok 5:

Kliknéte na tlacitko Apply, aby se zmény aktualizovaly.

POINAMKA

Pokud funguje MAC filtrace s pravidlem Allow PCs listed to
access network (povolit pfistup), Nesmi byt seznam MAC adres
prdzdny.

=z
o
-
m

PRIDAT DALSi MAC ADRESU NA SEZNAM MAC ADRES

Ndsledujte proceduru popsanou v krocich 2 - 3.
UPRAVIT/SMAZAT MAC ADRESU ZE SEZNAMU MAC ADRES
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Krok 1:

V tabulce kliknéte na MAC address, jak je naznaceno dole.

MAC Address Fillering

MAC Filtening Chcabile

O illpw PCx ligted to Scoess network
= Bravent PCs ksted from sccessng natwork

MAC Addmst Lst

Viimnéte si, Ze je v seznamu MAC adres kolonka oznac¢end Activation. Pokud
je zaskrtnutd, dojde k akci (bud povoleni nebo zamezeni pristupu na sif)
tykajici se pocitace, ktery ma korespondujici MAC adresu.

Krok 2:
Ze strdnky Edit MAC Address

Kliknéte na ftlacitko Delete, pokud chcete odstranit MAC adresu, nebo
kliknéte na tlacitko Save potom co jste upravil z&pis.

Edit MAC Address

MAC Address: | (0-BO-85-a500-05 | [00=000-000=00= 100 =200}

Commant AFY
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Kapitola 5: Bezpecnost WLAN

Tato sekce popisuje,’ jak to udélat, aby byl WLAN vice zabezpeceny. Viechny
nody ve vasi siti MUSI sdiilet stejné bezdrdtové nastaveni, jinak nebudou schopni
komunikovat.

Ukdzeme vam, jak konfigurovat zvI&st kazdy z typU bezpecnostnich mod0.

Pro zacdtek postupujte podle ndsledujicich predbéinch krokd, které vedou k
vybéru nejvhodnéjsino bezpecnostniho pfistupu pro ochranu bezdrdtové
komunikace.

Krok 1:

Kliknéte na WLAN Setup z CONFIGURATION menu pro vybér
Security(bezpecnosti).

Krok 2:

Vyberte si z vyrolovaného menu Security Mode(bezpeénostni mod). Security
Mode je pfednastaven na moznost NONE (z&dny).

Kliknéte na tlacitko Apply.

WLAM Security Setup

Secisily Mods NOHE -
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JAK NASTAVIT WEP

Pokyny vém pomUzou nastavit vas access point pro pouzivéni WEP.

Na strdnce WEP Setup,

WEP Selup

Krok 1:

Specifikujte key entry type (typ zdpisu klice) tim, ze vyberete jedno z:
¢ Use Hexadecimal (pouiit Sestnactkovy):
e Use ASCII (pouiit ASCII)

Krok 2:

Vyberte Transmission Key (kli¢ pfenosu) z vyrolovaného menu:
e Keyl

e Key2

e Key3

e Key4

Access point vas nechd definovat az Ctyfi rizné klice prenosu. Definuje to
sada sdilenych klicd bezpecnosti sité. Musite zadat alespor jeden WEP klic,
aby mohl byt bezpe&nostni kli¢ pouzit.
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Krok 3:

Zvolte length (délku) kazdého kddovaciho klice:
e  44- bit WEP

10 Sestndctkovych nebo 5 ASCII Text
e 128-bit WEP

26 Sestndctkovych nebo 13 ASCII Text

Pro smazdni hodnot, které jste zadali, kliknéte na tlacitko Reset.

Kliknéte na tlacitko Apply a restartujte v&s access point.

JAK NASTAVIT WPA-PSK/WPA2-PSK/WPA-PSK-AUTO
(dostupné jen v modu Access Point)

Ndsledujici pokyny vém pomohou nastavit access point na pouzivéni WPA-PSK.
Prosime ndsledujte kroky, pokud jste aktivovali bezpecnostni mody WPA-PSK,
WPA2-PSK nebo WPA-PSK-AUTO.

Na strdnce WPA1/2-PSK Setup,

WPAN2-PEK Selup
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Krok 1:

Specifikujte key entry type (typ zdapisu klice) tim Ze si vyberete jedno z:
¢ Passphrase (Alfanumerické znaky)
¢ Hexadecimal (Sestnactkovy)

Krok 2:

Vyplrite WPA-PSK (dfive sdileny sitovy klic):
Pokud pouzivate formdat Passphrase, mize vas zapis obsahovat minimdiné 8
alfanumerickych znakd nebo maximdiné 63 alfanumerickych znakd.

Pokud pouzivate sestnactkovy formdat, MUSI 64 Sestndctkovych znakd.

Krok 3:

Pro WPA-PSK

Nastavte Cipher Type (typ Sifry) na TKIP.

WPA nahradi WEP silnou kédovaci technologii nazvanou Temporal Key
Integrity Protocol (TKIP) s Message Integrity Check (MIC).

Pro WPA2-PSK

Nastavte Cipher Type (typ Sifry) na AES.

Advanced Encryption Standard (AES) je silné&jsi symetrickd 128-bitovd blokovd
technika kddovdni dat. AES je pozadavek WPA2 podle norem IEEE 802.11i.

Pro WPA-PSK-AUTO
Nastavte Cipher Type (typ Sifry) na Auto, CimZz umoZnite access pointu, aby
automaticky vyhledal jaky typ cifer mda pouzit.

Krok 4:

Viozte GTK (Group Transient Key) Updates.

Toto je délka Casu, po které access point automaticky vygeneruje novy
sdileny klic k bezpecnému multicastovému vysildni mezi viemi stanicemi,
které s nim komunikuji. Standardni doba je 600 sekund.

Krok 5:
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Imdacknéte tlacitko Apply a restartujte systém. Tim se stane nastaveni
Ucinnym.

JAK NASTAVIT 802.1x/RADIUS
(DOSTUPNE JEN V MODU ACCESS POINT)

Ndsledujici  pokyny vdm pomohou nastavit access point na pouZivani
802.1x/RADIUS.

Na strdnce IEEE 802.1x Setup,

IEEE B02.1X Selup

Krok 1:

Zaklinujte IP adresu Primary RADIUS Serveru ve vasem WLANu. MUZete podle
vlastniho uvdazeni pridat IP adresu Secondary RADIUS Serveru, pokud né&jakou
mdte.

Server RADIUS ové&fovdani MUSI byt ve stejné podsiti jaoko access point.

Krok 2:

Standardné je hodnota pro cislo Authentication Port - 1812. Tuto hodnotu
muzete ponechat. Tato hodnota musi byt stejnd jako ta v serveru RADIUS .

Krok 3:

Standardné je hodnota pro cislo Accounting Port . 1813. Tuto hodnotu
mUzete ponechat. Tato hodnota musi byt stejnd jako ta v serveru RADIUS.
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Krok 4:

Do pole, které vém je nabidnuto, zapiste Shared Secret Key (sdileny tajny
klic).

Krok 5:

Standardné je Broadcast Key Rotation (rotace vysilaciho klice) nastavena na
600 sekund. Tuto hodnotu mdZete ponechat.

Krok é:
Vyberte length (délku) kazdého kédovaciho kiic:
e 64- bito
10 Sestndctkovy nebo 5 ASCII Text
e 128-bity
26 sestndctkovy nebo 13 ASCII Text

Krok 7:

Imdcknéte tlacitko Apply a restartujte systém. Tim se stane nastaveni Ucinné.
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JAK NASTAVIT WPA EAP/WPA2-EAP/WPA-EAP-AUTO
(JEN MOD ACCESS POINT PODPORUJE WPA2-EAP A WPA-EAP-
AUTO)

Ndsledujici pokyny védm pomohou nastavit access point na pouzivani
WPA-EAP. Pokud jste zvolili WPA nebo WPAIT-EAP, WPA2-EAP nebo
WPA-EAP-AUTO, prosime postupujte podle ndsledujicich krokd.

Na strdnce WPA1/2-EAP Setup,

WPA12-EAP Selup

Krok 1:
Zaklinujte IP adresu Primary RADIUS Serveru ve vasem WLANuU.
Pokud chcete, miUzete pridat IP adresu Secondary RADIUS Serveru, pokud

n&jakou madte. Server ové&fovdni RADIUS MUSI byt ve stejné podsiti jako
access point.

Krok 2:

Standardné je hodnota Cisla Authentication Port - 1812. Tuto hodnotu mizZete
bud por)echoT, nebo mUzete zaklinovat odlisny Authentication Port, ktery se
ale MUSI shodovat s portem serveru RADIUS.
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Krok 3:

Standardné je hodnota pro Accounting Port - 1813. Tuto hodnotu mizZete
ponechat. Tato hodnota musi byt stejnd jako ta v serveru RADIUS.

Krok 4:

Zadejte Shared Secret Key (sdileny tajny kli¢), ktery je pouzivany k potvrzeni
platnosti komunikace klientského serveru RADIUS.

Krok 5:

Zvolte length (délku) kazdého kédovaciho klice:
o 64- bitu

10 Sestndctkovych nebo 5 ASCII Text
e 128-bity

26 Sestndctkovych nebo 13 ASCII Text

Krok é:

Pro WPA-EAP

Nastavte Cipher Type (typ Sifry) na TKIP.

WPA nahradi WEP silnou kdédovaci technologii nazvanou Temporal Key
Integrity Protocol (TKIP) s Message Integrity Check (MIC).

Pro WPA2-EAP (jen v mocu Access Point)

Nastavte Cipher Type (typ Sifry) na AES.

Advanced Encryption Standard (AES) je siinéjsi symetrickd 128-bitovd blokovd
technika kddovdni dat. AES je poZzadavek WPA2 podle norem IEEE 802.11i.

Pro WPA-EAP-AUTO (jen v modu Access Poin)
Nastavte Cipher Type (typ Sifry) na Auto, ¢imz umoznite access pointu, aby
automaticky vyhledal jaky typ Sifer m& pouzit.
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Krok 7:
Vlozte GTK (Group Transient Key) Updates.

které s nim komunikuji. Standardni doba je 600 sekund.

Krok 8:

Toto je délka Casu, po které access point automaticky vygeneruje novy
sdileny klic k bezpecnému multicastovému vysildni mezi viemi stanicemi,

Imdacknéte tlacitko Apply a restartujte systém. Tim se stane nastaveni Gcinné.
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Kapitola é: Rozsirené bezdratové
vlastnosti

Tato sekce ukazuje, jak konfigurovat rozsifené bezdrdtové viastnosti. Pro
zacatek postupujte podle ndsledujicich predbéznych krokd.

KONTROLA PRiSTUPU — BEZDRATOVY PSEUDO VLAN
(JEN v MODU ACCESS POINT)

VLAN je skupina pocitacd nebo jinych sitovych zdrojU, které se chovaji jako by
byly pfipojeny k jednoduchému sitovému segmentu, ackoli mohou byt fyzicky
umistény na odlisném segmentu LANu.

Tyto stanice, které jsou pridéleny ke stejnym Vian sdilenym sitovym zdrojdm a
Sifce pdsma, jako by byly pfipojeny ke stejnému segmentu. Naopak jen stanice
ve stejném VLANnu mohou mit jedna ke druhé pfistup.

Cinnosti Bezdrdtového Pseudo VLANu je segregovat jednoduchy bezdratovy
LAN do nékolikaCetného bezdrdtového VLANu, aby komunikovat mohli jen
klienti v rdmci stejného VLANu.

Pfi operovdni v modu Access Point vdm Access point umozZni Bezdratovy
Pseudo VLAN Per Node a Bezdratovy Pseudo VLAN Per Group.

Pokud se chcete dozvédét vic o exkluzivnim Bezdratovém Pseudo VLANu firmy
Compex, muUzete se obrdtit na internetové strdnky www.cpx.com nebo
WWW.COMPEX.COM.sg.
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Advanced Configuration

BezDRATOVY PSEUDO VLAN PER NODE

Pokud je tento mod zrealizovdn, isoluje kazdého bezdrdtového kliento do
vliastniho pseudo VLANu. Bezdrdtovi klienti proto maiji pristup ke zdrojm v
drdtové siti ale nejsou schopni vidét jeden druhého a nemaiji navzdjem pristup

ke svym datim.
e iy
I Wirsiess AP [ Switch

Pasudo
WLAN
Node 2

81



Advanced Configuration

Ndsledujici kroky demonstruji jak nastavit bezdrdtovy Pseudo VLAN per Node.

Krok 1:

Z moznosti WLAN Setup pod Configuration menu, kliknéte na moznost
Advanced, ¢imzZ se vdm ukdze strdnka WLAN Advanced Setup.

Krok 2:
Jdéte do sekce Extended Features a kliknéte na flacitko Wireless Pseudo
VLAN.
WLAM Advanced Selup
Bascon nters e 1 00 25~ 5 D0
Bl Baacon Rats (01T 1 101~ EE384)
(e
Extended Features
( W Comigan
Krok 3:

Funkce Wireless Pseudo VLAN neni standardné zapnutd. Kliknéte na tlacitko
Change, abyste zrealizovali vasi volbu typu Pseudo VLANu.
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Krok 4:

Vyberte kruhové zaskrtdvaci policko Per node a kliknéte na tlacitko Apply.

Select Wireless Pseudo VLAN Type

Bezdrdtovy Pseudo VLAN se nakonfiguroval jako Per node.

Wireless Psendo VLAN
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BezDRATOVY PSEUDO VLAN PeER GROUP

Access point miZe nakonfigurovat az 32 ‘skupin’ bezdrdtovych klientd
identifikovanych jejich MAC adresami. Kdykoliv bezdratovy klient pozddd o
pfistup na sit, access point nejdfive ovéf, jestli je jeho MAC adresa pfitomnd v
nékteré ze skupin Pseudo VLANu. KdyzZ to tak je, access point povoli prfistup
zdrojOm drdtového systému a vsem ostatnim bezdrdtovym klientOm, ktefi patii
do stejné skupiny Pseudo VLAN.

Psoudo
VLAN
Group 3
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Ndsleduijici kroky ukazuji jak nastavit Bezdrdtovy Pseudo VLAN Groups.

VYTVORENI KLIENTA VE SKUPINE PSEUDO VLAN

Krok 1:

Ze stranky Select Wireless Pseudo VLAN Type vyberte moZnost Per group a
kliknéte na tlacitko Apply.

Select Wireless Pseudo VLAN Type

P node

= B group

=

Krok 2:

Kliknéte na tlacitko Add, aby se vytvoril klient ve skupiné Bezdrdtového
Pseudo VLANu.

Wireless Pseado VLAN

Ceg Mt ee Al e

Krok 3:

Vyberte Cislo skupiny z vyrolovaného seznamu Group.

Add Wireless Pseudo VLAN Entry

g iRy -

mardw ww Addiwey
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Advanced Configuration

Krok 4:

Do policka Hardware Address (adresa hardwaru) vypliite MAC adresu klienta
ve formdtu xx-xx-xx-xx-xx-xx, kde x je jokdkoli hodnota ve 3kdle 0-9 nebo a-
f.

Krok 5:

Kliknéte na tlacitko Add aby se zmény aktualizovaly.

Skupina Pseudo VLAN byla pfiddna do seznamu, jak je to ukdzdno na
obrdzku.

Wireless Pseudo VLAN

POZNAMKA
Klient mbze byt Elenem vice nez jedné skupiny Pseudo VLAN,
Napriklad pokud je klient Elenem skupiny 01 a 02 bezdrdtového
Pseudo VLANu, bude schopny komunikovat s ostatnimi klienty z
obou skupin.

=z
o
-
m

PRIDAT DALSIHO KLINTA DO SKUPINY PSEUDO VLAN

Postupujte podle krok( 3-5. MUzete vytvorit az 32 ¢lend skupiny bezdrdtového
Pseudo VLAN.

UPRAVIT/VYMAZAT KLIENTA ZE SKUPINY PSEupo VLAN
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Krok 1:

Kliknéte v tabulce na MAC adresu, jak je zde ukdzdno.

Wireless Pseudo VLAN

Krok 2:
Ze stranky Edit Wireless Pseudo VLAN Entry,

Kliknéte na tlacitko Delete, pokud chcete odstranit klienta ze skupiny, nebo
Kliknéte na tlacitko Save, pokud jste z&pis upravovali.

Edit Wireless Pseudo VLAN Entry

BEZDRATOVE NASTAVENi — BEZDRATOVY DISTRIBUCNI SYSTEM (WDS)
(ien v modu Access Point)

Bezdrdtovy distribuni systém spojuje nékolik access pointd a vytvdaii Sirsi sit, ve
které mohou mobilni uZivatelé bloumat zatimco zUstanou pripojeni k dostupnym
zdrojim sité.

V WDS mUze access point fidit z&roven burku dratovych i bezdrdtovych klientl
pripojenim k ostatnim access pointdm. To vyzaduje, aby byl operacni
frekvencni kandl v rdmci buriky kontrolované access pointem stejny jako jeho
bezdratovd spojeni k jinym access pointim.

Hvézdicovd konfigurace WDS
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Advanced Configuration

U hvézdicové konfigurace WDS jsou zaloZzend spojeni mezi jednim zd&kladnim
access pointem a nékolika satelitnimi bezdrdtovymi access pointy umist&nymi
tak, aby zvysily pokryti oblasti.

Saledile
\Wirpless AP

)' & _‘___4..

, | = F # 5
[
Satnita % Satuid
-1 S—
l.'.'imlau."'-r"_. ' 1 - Wihneless AP
i

Tady je zdkladni bezdrdtovy access point pfipojen ke drdtové siti a udrzuje fii
WDS spojeni, zatimco kazdy satelitni bezdrdtovy accesss point udrzuje WDS
spojeni pro komunikace s zadkladnim AP.

Retézovd konfigurace WDS

Retézovd konfigurace WDS mize obsdhnou oblast do ddlky, napriklad dlouhou
chodbu. Satelitni access pointy jsou spolu fetézové spojeni, na zacdtku je
zA&kladni access point.

Access point na kterémkoli konci fetézu bude mit pouze jedno WDS spojeni,
zatimco access pointy ve stfedu budou mit dvé WDS spojeni nakonfigurované k
priclenéni k sousedicimu access pointu smérem nahoru a dolu po fetézu.
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Sl Stinie
Winiosy AP | iMenlass AP
= ot -, F
Rt
P
Hatpiin
Wilrmiey A

Ndsleduijici kroky vds provedou nastavenim WDS na vasem access pointu.

VYTVORIT KLIENTA VE WDS$S

m

e fd
P F
Foal
Wirmlesn AP
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Advanced Configuration

Krok 1:

Krok 2:

Z moznosti WLAN Setup pod Configuration kliknéte na moznost Advanced,
CimzZ se vdm ukdze strdnka WLAN Advanced Setup.

Jdéte do sekce Extended Features a kliknéte na tlacitko WDS Configuration.

Beacsn Interesl
Oails Bacse Rale (DT
RTEACTS Thiashokl
Frag Threshoid

Tranamst Doraps

WLAMN Advanced Setup

Estended Features

T T (]
|

LIS Lk mic l

[ Long Dustancs Fammessn ¥

Krok 3:

Kliknéte na tlac¢itko Change.

Jak je ukdzdno ve WDS Setup, neni viastnost WDS standardné aktivovdna.

WDS Configuration
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Advanced Configuration

Krok 4:
Ze stradnky Enable/Disable WDS zvolte moznost Enable a kliknéte na tlacitko
Apply.
Enable/Disable WDS
Krok 5:

Kliknéte na tlacitko Add, ¢imz se vytvoii MAC adresa klienta.

WDS Configuration

AP W HeZs v Lirwis

Krok é:

X je jakdkoliv sestndctkovd hodnota 0-9 nebo a-f.

Aby se zafizeni zahrnulo do vaseho WDS, vyplnte do policka Hardware
Address jeho bezdrdtovou MAC adresu. PouZijte formdt xx-xx-xx-xx-xx-xx, kde

Add WDS Entry

Harte wre sddrers [ i e e R Y

=

Kliknéte na tlacitko Add, aby se tabulka aktualizovala.
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Advanced Configuration

Krok 7:

Na strdnce WDS Configuration si viimnéte, ze byla MAC adresa priddna do
tabulky, jak to ukazuje tento obrdzek.

WDS Configuration

az bm e ey Addrer
Bl 804§ 5001

POZNAMKA

Ke konfiguraci WDS musi viechny vade access pointy pouZivat
stejny kandl a stejnd bezpec&nostni moc a oba access pointy na
opacnych koncich WDS spojeni musi mit navzdjem své
bezdratové MAC adresy.
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PRIDAT DALSIHO KLIENTA DO SKUPINY PSEuDO VLAN

Postupuijte podle pokynU u krokd 5 az 7.
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UPRAVIT/VYMAZAT KLIENTA Z WDS

Krok 1:

V tabulce kliknéte na MAC adresu, jak ukazuje obrdzek.

WDS Configuration

WiiE Srarus [ Femrag

AE e LT e T IV T

Krok 2:
Na strdnce Edit WDS Entry,

Kliknéte na tlacitko Save potom, co jste upravili zapis.

Kliknéte na tlacitko Delete, pokud chcete odstranit klienta z WDS, nebo

Edit WDS Entry

thaiibw dfe AddrEin DB ieHES

wow | | Dwtwim | | Canpm
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PARAMETRY DLOUHE VZIDALENOSTI

Toto nastaveni umozZniuje access pointu, aby vypocital a navrhnul parametry
pouziteiné pro delsi vzddlenosti access pointd. Ndsledujici kroky ukazuji jak
konfigurovat Parametry dlouhé vzddlenosti.

Krok 1:

Z moznosti WLAN Setup pod Configuration kliknéte na moznost Advanced,
¢imz se vdm zobrazi strdnka WLAN Advanced Setup.

Krok 2:

Jdéte do sekce Extended Features a kliknéte na tlacitko Long Distance
Parameters.

WLAN Advanced Setup

Beacon [l {100 20- 1000)
Dats hescon Rate (OT1M) { {L:3=15308
NTSATE Thrwshaodd LLH {51E 1-2213)
Fiag ThiwiFals THE | [rodd REA-TTaR)
T Pomes Bmvpmam =

[#net

Extended Fealures

(T |
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Krok 3:

Jak je ukdzdno na strédnce nastaveni Long Distance Parameters (parametro
dlouhé vzddlenosti), neni viastnost Outdoor standardné aktivovdna. Zvolte
moznost Enable z vyrolovatelného menu.

Long Distance Parameters

Exntssar (o -

Dist g S mate) 128 S Furtwrarcs Dietn

BioA Tima{ut) 1
aCnTonelnd|un) L
CTETenadub{u ) 18

atw  Joter e Satarce of M chacd Bre P A 8 el N e ceTTTensied e ST e

I e ametery o make pTa o

Krok 4:

Access point mUze automaticky vykalkulovat hodnoty vstupnich parametrd
zalozenych na vzddlenosti mezi vasim access pointem a  dalsSimi
bezdratovymi zafizenimi. Zadejte vzddlenost v metrech a kliknéte na Show
Reference Data.

Long Distance Parameters

Chatrdoot Enabls =
100

I Show Parieronce Deta

Dustane e meter)

!E e camererebed shidbirm 801 g promenlegn Brmrad: 23, b bireead 2

gy e o T d [ AR § P AT T L g o DL ALE L] e s s W
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Krok 5:

MUzete zadat parametry podle doporucenych hodnot z vyskakovaciho
okna. Ddle kliknéte na tlacitko Apply, aby se zmény aktualizovaly.

Tato tabulka popisuje parametry, které mohou byt modifikovany na strdnce
Long Distance Parameters (parametry dlouhych vzddlenosti).

Parametr Popis

Outdoor Parametr Outdoor neni standardné aktivovén. Pokud ho
nastavite na  Zapojit, parametr Outdoor bude
nakonfigurovdn pro venkovni komunikaci na kratkou

nebo dlouhou vzddlenost (zdlezi na specifikaci).

Vzddlenost Tento parametr urCuje vzddlenost mezi vasim access
pointe a vzddlenym access pointem. Vzddlenost by méla
byt zaddna v metrech.

Slot Time Cas je rozdélen a kazdd jednotka Easu je nazyvdna
jeden time slot.

ACK €asova Ihita  Tento parametr uruje Casovou Ihdfu za kterou musi
odesilajici klient obdrzet potvrzeni od priimaciho klienta.
Pokud neobdrzi béhem této InOty zddné potvrzeni,
odesilatel bude predpokiddat, Ze pfijemce neobdrzel

packet a pokusi se jej odeslat znovu.

CTS Easovd Ihita Clear-to-Send time je Cas, po ktery bude bezdrdtovy
odesilatel cekat na CTS baleni signalizujici, ze je kandl
prdzdny a je moziné zacit s pfenosem dat. Pokud neni
béhem této Ihity obdrzen zaddné CTS baleni, odesilatel
bude predpoklddat, Ze je kandl prilis zaméstnany a
pockd pred dalsim pokusem odeslat to.
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Kapitola 7: Pokrocila konfigurace ]

ROUTING (PODPOROVAN JEN MODY WIRELESS ROUTING CLIENT A
GATEWAY)

Access point umozni sifovému administrdtorovi pfidat do smérovaci tabulky
staticky routovaci zdpis, aby mohl access point presmérovat IP packety jinému
access pointu v siti. Tato vliastnost je velmi uziteénd, pokud mdte vice jak jeden
access point.

Dulezité:

Nesmite nastavit z&ddné smérovaci informace, pokud jednoduse
konfigurujete access point pro sdileni Sirokop&dsmového internetu.
Nespravnd smérovaci konfigurace bude mit nezddouci UCinky.

=z
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Ndsledujici diagram ukazuje pfipad, ve kterém mdte dva routery v siti. Jeden
router je pouzivdn k sdileni Sirokopdsmového internetu, zatimco druhy router je
spojen se vzddlenou kanceldii. Potom muizete definovat staticky smérovaci
z4pis v access pointu, aby presméroval baleni do vzddlené kanceldre. V této

(" static Routing . N
56K analog
modem 56K analog
modem
Access point
’ 192.168.168.1 =

Cable/ADSL e "G

modem NetPassage 16A

L [
N'eIPassage 16A
192.168.168.254

E —
‘ Remote
Workstatigns office

g - ' Witeless Clients
] Jj- Subnet 192.168.100.0
\ y

siti obsahuje hlavni kanceldf podsité 192.168.168.0 dva routery: kanceldr je

4 st
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pfipojena na internet pres access point (192.168.168.1) a ke vzddlené kanceldri
pfes NetPassage 16A (192.168.168.254). Vzddlend kanceldr sidli v podsiti
192.168.100.0.

MUzete pridat staticky smérovaci zapis do smérovacich tabulek access pointu,
aby bylo IP baleni od klienta v hlavni kanceldii s destinaci IP adresy
192.168.100.X (kde x je jakékoliv Cislo od 2 do 254) smérovdno do NetPassage
16A Router, ktery funguje jako brdna do této podsité.

PRO KONFIGURACI STATICKEHO ROUTING CoMmPEXU WP54G

Pokud porozumite tomu, jaok mize pfiddni statického smérovaciho zdpisu
usnadnit nastaveni sité, jak bylo popsdno vyse, mizete konfigurovat access
point.

Krok 1:
YA CONFIGURATION pfikazového System Routing Table
menu kliknéte na moznost Routing.

Tim se dostanete na System Routing i s e |
Table - na obrdazku napravo. Nejdriv Mraas

bude tabulka obsahovat standardni
pfednastavené smérovaci zdpisy
zapsané do access pointu.

Krok 2:
Static Routing Table Kliknéte na tlacitko Static Routing
Table.

Na této strdnce kliknéte na tlacitko
Add.

Krok 3:

MUzete zde specifikovat Destination Static Routing Table
IP Address (cilova IP adresa),
Destination Net Mask (cilova sifova
maska) a Gateway IP Address. Pro S
tento pfipad jimi jsou 192.168.100.0,
255.255.255.0 respektive
192.168.168.254. K dokonceni

i
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zmdcknéte tlacitko Add. Static Routing Table

Lo Ve v P Ganarem

Pfidany zdpis se ukdze v Static
Routing Table.

NAT (PODPOROVAN JEN MODY WIRELESS ROUTING CLIENT A
GATEWAY)

ZAkladnim Ucelem NATu je sdilet jednotlivou vefejnou IP adresu v piipadé, ze je
nékolik pocitact v soukromé siti. To je umoznéno pouzitim odlisnych TCP postd k
identifikaci z&dosti prichdzejicich z rbznych pocitacl. NAT je standardné
aktivovan.

Diky NATu nebudou pocitace v soukromém LANuU za access pointem pfimo
dostupné z internetu. Nicméné pouzitim virtudinich serverd vds nechd hostit
internetové serevery za NATem cestou zasildni IP/Port0 stejné jako hostovdnim
demilitarizacni zony.

Pokud se chcete dozvédét vice o NATu a doplnkovych technologiich, prosime
obrafte se na NAT Technology Primer na instalaénim CD.

Learn more from our NAT Technology Primer

Krok 1:
V  CONFIGURATION prfikazovém Enable/Disable HAT
menu kliknéte na NAT. NAT je
standardné aktivovdn. K odpojeni
kliknéte na Disable.

Krok 2:
Kliknéte na tlacitko Apply, aby
bylo nastaveni UCinné.
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Dulezité:
NAT odpojte jen v nezbytném piipadé. Odpojeni NATu zamezi
také efektivnimu sdileni sirokopdsmového internetu.
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PRO KONFUGURACI VIRTUALNICH SERVERU ZALOZENYCH NA HOSTOVANI V
DEMILITARIZACNI ZONE (DMZ)

Diky absolvovéni primdrnich technologii NATuU na instalaénim CD mUzete nyni
dobre porozumét tomu, jak DMZ ucini, aby byl pocitac v siti, ve které je
aktivovdn NAT, pfimo dostupny z internetu.

Pokud je NAT aktivovdn, jde internetovy dotaz klienta v rédmci soukromé sité
nejdfive k access pointu, ktery Zz&dost pfijme, access point sleduje, ktery klient
uzivd které Cislo portu. ProtoZze odpovéd z internetu jde také jako prvni k access
pointu, vi access point (diky Cislu portu v balicku odpovédi) kterému klientovi
odpoveéd odeslat. Pokud access point Cislo portu nepoznd, odpoved vyradi.

Pokud pouZivte DMZ na pocitaci, jokdkoliv odpovéd nerozeznand access
pointem bude odesldna do pocitace s aktivovanym DMZ.

Krok 1:
Aivanced WAT Opiions ' V CONFIGURATION pfikazovém menu
kliknéte na moznost NAT. Témé&F na
| konci strdnky naleznete moznost
Advanced NAT Options.

Krok 2:

Kliknéte na tlacitko DMZ, aby se
konfiguroval virtudini server zaloZzeny
na De-Militarized Zone.

Krok 3:
Na strdnce NAT DMZ IP Address NAT DMZ IP Address
musite definovat Private IP Address
(Soukromou IP  adresu) hostitele
DMZ. V tomto pfikladé jsme
zaklinovali privatni IP adresu pro
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pocitac, ktery jsme chtéli umistit do
DMLZ : 192.168.168.55

(Zadejte 0.0.0.0 jaoko Private IP
Address a DMZ bude
deaktivovdno).

Nezapomente kliknout na tlacitko
Apply.

POINAMKA
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1. Pokud aktivujete DMZ, doporucCuje se pro hostitele DMZ
konfiguraci statické IP adresy. Jinak se m0Ze adresa
vymezend DHCP zménit a DMZ nebude fungovat sprdvné.

2. DMZ umoifije hostitely vystavit VSECHNY své &dsti na
internetu. Hostitel DMZ je tak citlivy na zdkefné Utoky

z internetu.
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PRO KONFIGURACI VIRTUALNICH SERVERU ZALOZENYCH NA ODESILANI

PORTU

Virtudini server zaloZzeny na odesildni portu je realizovan, aby odesilal Z&ddosti z
internetu, které prichdzeji na rozhrani WAN access pointu, zaloZzeném na jejich
TCP portech, aby specifikoval pocita¢ v soukromé siti. Pokud vdas zajimaiji dalsi

informace tykajici se této funkce, prosime nahlédnéte do instalacniho CD na
NAT Technology Primer.

Addwanced HAT Opticons

Krok 3:

Na strdnce Port Forward Entries
zmdcknéte tlacitko Add.

Krok 1:

V CONFIGURATION piikazovém menu
kliknéte na moznost NAT. Témé&F na
konci strdnky naleznete  mozZnost
Advanced NAT Options.

Krok 2:

Kliknéte na tacitko DMZ, aby se
konfiguroval virtudini server zalozeny
na odesilani portu.

Port Forward Entries

Do Tyg Poosiocsi  Pobia Pwf LIET Prvas Pas

o | [Bac
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Add Port Forward Entry Krok 4:

Na ndsledujici obrazovce Add Port
Forward Entry mUzete nastavit virtudini
server jako typ Known Server (znamy
server) tfim, Ze ho vyberete z
vyrolovaného menu, NEBO moizZete
definovat Custom Server (uiZivatelsky
server).

Castom Server

b s Pro  vysvéfleni detfailld  prosime
== ' nahlédnéte do NAT Technology Primer
na instalacnim CD.

e T Learn more from our NAT —_—
pAcH) | Caace Technology Primer

Indmy server
Typ serveru : Vyberte z vyrolovaného seznamu vsech zndmych typd
serveru: (HTTP, FTP, POP3 nebo Netmeeting).
Soukromd IP : Specifikujte LAN IP adresu vaseho PC serveru v rdmci
adresa soukromé sité.

UZivatelsky server

Typ serveru . Definujte ndzev pro typ serveru, ktery chcete konfigurovat.

Protokol . Vyberte z vyrolovaného seznamu typ protokolu bud TCP
nebo UDP.

Vefejny port . Vyberte jestli chcete definovat jednotlivy port nebo fadu
verejnych port0.

z . Pocdtecni verejné Cislo

Do . Konecné verejné Cislo portu. Pokud je typ vefejného Cislo
portu jednoduchy, bude toto policko ignorovdno.

Soukromd IP : Specifikujte IP adresu vaseho pocitacového serveru v

adresa soukromé siti. —

Soukromy port z . Pocdtecni soukromé Cislo portu. Konecné soukromé cCislo

portu bude aktomaticky vykalkulovdno podle rozsahu
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PRO KONFIGURACI VIRTUALNICH SERVERU ZALOZENYCH NA ODESILANI IP

Pokud jste si u svého ISP predplatili vice nez jednu IP adresu, mUzete definovat
Virtudini servery zaloZzené na odesilani IP, pro které jsou viechny internetové
pozadavky, bez ohledu na porty, odesildny do vymezenyh pocitacd v
soukromé siti. Pokud poZadujete vice informaci o této funkci, nahlédnéte do
NAT Technology Primer na instalacnim CD. N&sleduiji kroky jak to nastavit:

Advamced NAT Optians

Krok 3:

Na dalsi obrazovce Add IP Forward
Entry musite specifikovat Private IP
Address (soukromou IP adresu) a
Public IP Address (verejnou IP adresu).
V tomto prikladé jsme chtéli, aby byly
viechny pozadavky na 213.18.213.101
posldny na pocitac s Private IP

Address (soukromou IP adresou)
192.168.168.55.
Krok 4:

Pro pokracovdni kliknéte na tlacitko
Add.

Krok 1:

Z CONFIGURATION piikazového
menu kliknéte na moznost NAT.
TéméF na konci stradnky najdete
Advanced NAT Options.

Krok 2:

Kliknéte na tlacitko IP Forwarding,
¢imz se konfiguruji Virtudini servery
zalozené na odesildni IP.

Add IP Forward Entry

Krok 5:
Strdnka IP Forward Entries zobrazi
vase dodatky.
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IP Forward Entries

Prisate P Pubic

POUNAMKA
U kroku 3 se ujistéte, ze jste si predplatfil vefejnou IP adresu, ze
které hodldte.
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VZDALENY MANAGEMENT (PODPOROVANY JEN MODY WIRELESS
ROUTING CLIENT A GATEWAY)

Pokrocilého sprdavce sité potési, ze vzddleny management je podporovdn na
access pointu. Pokud si tuto viastnost aktivujete, bude vdm umozinéno ziskat
pfistup na webové konfiguracni strdnky access pointu odkudkoliv z internetu a
zvlddat svou domdci a kanceldrskou sif na ddlku.

PRO NASTAVENI VZIDALENEHO MANAGEMENTU

Pro nastaveni vzddleného managementu pro access point jsou pozadovdny
pouze dva kroky.

Krok 1:

Remote Management Z CONFIGURATION piikazového

menu kliknéte na moznost Remote
T Management a to vds prfenese na

strénku zobrazenou nalevo.

Krok 2:
Pro akfivaci Vzddleného Managementu zadejte Cislo portu, které neni

pouzivdno jinymi aplikacemi v siti. Doporucuje se poutzit jiné Cislo portu nez Cislo
80, protoze nékteré ISP toto Cislo blokuiji.

POZNAMKA

Pro pfedchdzeni neoprdvnénému managementu ze vzddlenych
lokaci nezapomente nahradit prednastavené heslo heslem
novym.
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Je také dobré toto heslo ¢as od casu ménit, coz slouzi k ochrané
pred zdkefnymi UtoCniky.
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PARALELNi PRIPOJENI (PODPOROVANE JEN V MODEM GATEWAY)

Access point je vybaven exkluzivni technologii parallel broadband, aby poskytl
moznost maximdinino vyuziti pfipojeni k internetu diky technologiim Load
Balancing a Fail-Over Redundancy.

Instalovdnim nékolika jednotek access pointu kaskddové a s pouzitim
technologie parallel broadband je mozné vyuZit viech piipojeni k internetu tim,
Ze jsou data posildna po viech linkdch najednou v zdvislosti na rychlosti linek!
Pokud nékterd z pripojovacich linek selze, pouizije kaskddové sestaveny access
point zbyvaijici funkéni Sirokopdsmové kandly, coz vdm diky technologii Fail-
over redundancy zaijisti stabilni pripojeni.

/ Parallel Broadband 3 x Cable/ADSL m
modems i

Load Balancing
& Fail-Over
Redundancy

| F’“MQ

~N

¥
==t
SAS2224B
—— (22
W 3 x Access
Point

Workstations within[LAN

- J

Pro realizaci parallel broadband bude potfeba nainstalovat do sité dva nebo
vice access pointd a kazdy pripojit k viastnimu internetovému pripojeni.
Piipojeni mUze byt jakéhokoliv typu (kabel nebo ADSL). Takze mizete mit jeden
access point pripojen ke kabelovému internetu a druhy na linku ADSL.
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Pokud se chcete dozvédét vice o parallel broadband, podivejte se na
WWW.CpX.com nebo www.compex.com.sg.

PRO AKTIVACI PARALLEL BROADBAND NA COMPEXU WP54G

Predtim, nez zacnete, ujistéte se, Ze kazdy access point v siti je sprdvné

nakonfigurovdn na pfipojeni k vlastnimu pfipojeni. Potom se ujistéte bud zZe:

e Je kazdy access point v siti pfipojen k ethernetovému portu, jak ukazuje
horni obrdzek, nebo ze

e Jsou access pointy navzdjem spojeny WDS, nebo ze

e Jsou access pointy k sobé navzdjem spojeny drdtem.

Ted jste pripraveni na pfistup ke konfiguraci kazdého access pointu a k aktivaci
vlastnosti parallel broadband. Nezapomente navzdjem spojit viechny access
pointy.

Krok 1:

Z CONFIGURATION prikazového menu kliknéte na moznost Parallel Broadband.
Krok 2: .
Vyberte moznost Enable a kliknéte Parallel Broadband Enable/Disable

na flacitko Apply, ¢imz se stanou
zmény Ucinnymi.

Krok 3: !
Toto opakujte u kazdého access

pointu ve vasi siti a oni spolu budou

komunikovat a prfifadi kazdého

nového uzivatele k access pointu,

ktery md nejmensi zatizeni, aby mél

kazdy access point priblizné stejny

pocet uZivateld.

Dulezité:
Pokud mdte jen jeden access point, nerealizujte viastnost parallel
broadband pro sdileni sitky pdsma internetu.
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OZINAMENI EMAILUY

Access point poskytuje tuto viastnost kvili ozndmeni emailem o zméndch ve
WAN IP adrese, kterd vém byla dfive doddna.

Krok 1:
WAH PPPoE Setup Z CONFIGURATION prikazového
menu kliknéte na moznost WAN
PPPOE Setup nebo WAN PPTP
Setup, C&imZz se dostanete na
strénku zobrazenou nalevo.

Krok 2:
Kliknéte na tflacitko Email
Notification.

Email Notification

Krok 3:

Kliknéte na tlacitko Enable a zaklinujte ndsledujici pole tak, jak je popsdno nize:

e Emailova adresa piijemce:
Toto je emailovd adresa pfijemce, kterému bude zprdva zasldna.

e IP adrea emailového serveru:
Toto je IP adresa serveru SMTP pres ktery bude adresa odesldna. (Doporucuje se
pouzit server SMTP ISP).
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e Jméno viivatele:
Toto je jméno uZivatele mailového UcCtu, které by mélo byt zaddno, pokud je
vyzadovdano ovéreni.

e Heslo:
Toto je heslo uZivatele mailového Uctu, které by mélo byt zaddno, pokud je
vyzadovdano ovéreni.

¢ Emailovd adresa odesilatele:
Toto je emailovd adresa odesilatele, od kterého zprava prijde.

Krok 4:

Standardné neni zaskrtdvaci box vedle moZnosti Needs Authentication
zaskrtnut. Tato moznost vém umoziuje specifikovat, jestli pozaduje server SMTP
ovéreni.

Krok 5:
Potom kliknéte na tlacitko Apply.
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PREKDLAD STATICKE ADRESY (PODPOROVANO JEN MODY WIRELESS
ROUTING CLIENT A GATEWAY)

Pokud pouzivdte v kanceldii notebook, je pravdépodobné, Ze ho pouzivate i
doma, pfipojujete se na internet, vybirdte emaily a surfujete na webu. Protoze
jsou nejspis vase domdci a kanceldiskd sdilend Sirokopdsmovd sité odlisné, méli
byste pokazdé pfi pouziti notebooku na jiném misté potize s rekonfigurovdnim
nastaveni TCP/IP. Access point poskytuje vlastnost Pieklad statické adresy (SAT),

aby mohli uzivatelé témto problémim predeiit.

Reknéme, 7e IP adresa vaseho notebooku je v praci 203.120.12.47 ale access
point, ktery pfipojuje vasi domdci sit k internetu pouziva IP adresu 192.168.168.1.
Aktivovali jste na vasem routeru SAT a chcete mit pristup na internet bez toho,
abyste museli ménit IP adresu notebooku, protoze ho budete pouzivat dalsi
den v prdci.

ProtoZe je nastaveni TCP/IP nastaveno na pouzivani v prdci, pokusi se notebook
kontaktovat IP adresu vasi kanceldrské brany na internet. Kdyz access point
Zjisti, Ze se notebook snaZi zkontaktovat zafizeni, které lezi v jiné podsiti nez je
podsit domdci sité, informuje notebook, Ze brdnou na internet je access point

sam.

Jakmile byl jednou notebook informovdn, Ze brdnou na internet je access
point, bude ho kontaktovat pfi pristupu na internet, bez pozadavku zmény
nastaveni TCP/IP.

POZNAMKA

Aby SAT fungoval sprdvné:

1.  Méla by IP adresa notebooku pafiit do jiné podsité nez je
podsit LAN IP adresy access pointu.

2. <Default Gateway> v nastaveni TCP/IP vaseho notebooku
by nemélo zUstat prdzdné.
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Krok 1:
Z Home User Features piikazového menu kliknéte na moznost Static Address
Translation.

R

b Static Address Translation

DNS Redirection

Dynamic DNS Setup
Krok 2:

Potom zde mUzete vybrat moznost
Enable (aktivovat) nebo Disable
(deaktivovat) preklad statické
adresy, potom kliknéte na tlacgitko
Apply. (SAT je standardné
deaktivovan)

Enable/Disable Static Address Translation

temn Frustis Daabis
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PRESMEROVANi DNS (PODPOROVANO JEN MODY WIRELESS
ROUTING CLIENT A GATEWAY)

Kdyz do vaseho internetového browseru zaddte URL, pozddd browser o preklad
jména na IP adresu ze serveru Domain Name System (DNS), aby byl schopny
lokalizovat webovy server.

Server DNS naopak vyhledd odpovéd ve viastni vyrovndvaci paméti a pokud
najde ndlezity zdpis, podle tuto IP adresu zpét browseru. Jinak by musel
kontaktovat jiné DNS servery nez se dany problém vyresi.

Pokud aktivujete viastnost Pfesmérovdni DNS, budou DNS poZzadavky LAN
klientd zpracovdny access pointem. Pokud jste jiz v LAN nastaveni nepiiradili
specificky server DNS, ktery by mél byt vidy pouzivén, kontaktuje access point
server DNS piifazeny pomoci ISP, aby vyfesil poZzadavky DNS.

Pokud je prfesmérovdni DNS aktivovdno, vyfidi server DNS access pointu ten
definovany nastavenim TCP/IP LAN klientd. To access pointu umozni, aby
nasmeéroval pozadavky DNS pfimo od LANu do bliz§iho serveru DNS, o kterém vi,
¢imz zlepsi Cas odpovédi.

Viastnost presmérovani DNS také poskytuje sprdveim sité lepsi kontrolu. V
pripadé zmén v serveru DNS mUze oznadit IP adresu aktudiniho serveru DNS v
LAN nastaveni access pointu a akfivuje presmérovéni DNS, bez nutnosti

rekonfigurace nastaveni DNS kazdého klienta.
?im Sarver
hosting the websaite

Internet

L)
WPE4G contacts the Wab server
:ﬁut.u'led by DNS server A

K
When communication is established
batween the Web sanver and WPS54G
thi webpage will appear in your
browser

l'.;epe a URL in the _WP_‘E_‘G
__
| I

— g Another DNS server B
a contacted by DNS server A

al

WPEAG asks DNS Senver

A dor the IPaddress of the sener Ly
hasting the website thal you want to %, %
BOCEES A

d - b}
ﬂJNS Sarver A returns the IP address DHS Server A does not have the [P address of the web
of the Web server to WPS4G sarver and contacts ancther DNS server to find the answer,

cl
DS server B would theén saarch 8 cache or would, in lum, coniact
other ONS sanens o retum a reply to DNS Server A

DMS sorver A
contacted by WPBAG
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POZINAMKA

Pro internetovy piistup nenechdvejte policko serveru DNS
pocitaCového TCP/IP majetku prdzdné. Jednoduse zaklinujte
jakékoukoliv legdini IP adresu (napf. 10.10.10.10), i kdyZz nemdte
presnou DNS IP adresu.
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PRO AKTIVACI/DEAKTIVACI PRESMEROVANiI DNS

Krok 1:

Z Home User Features prikazového menu kliknéte na moznost DNS Redirection.

Static ﬁdl.;IF;GSS-TI'ﬂﬁSLE;tICIn
+ DNS Redirection
Dynamic DNS Setup

Enable/Disable DNS Redirection

Ligtir % Erushle ) Disable

Krok 2:

Jednoduse vyberte
(aktivovat) nebo
(deaktivovat) pro

presmérovani DNS.

Krok 3:
Dokoncete nastaveni
tlacitko Apply.

Enable
Disable
Status

kliknutim na

NASTAVENi DYNAMIC DNS

Je obtizné zapamatovat si IP adresy pocitacl komunikujicich na internetu.
Jesté vice se to zkomplikuje, kdyz IPS méni pravidelné IP adresu, jako je to v
pfipadé, kdyz je typem internetového piipojeni Dynamic IP nebo PPPoE.

Pokud na vasem pocitaci déldte web hosting a pouzivate Dynamic IP, budou
muset internetovi uZivatele udrzet krok se zménami IP adresy pred tim, nez ziskaji

pristup na vas pocitac.

Pokud si u poskytovatele Dynamic Domain Name Service (DDNS), zaregistruje
nemeénici ndzev domény, napi. MyName.Domain.com. MUZete nakonfigurovat
vds access point, aby automaticky kontaktoval poskytovatele DDNS kdykoliv
access point detekuje, zZe jeho adresa byla zménéna. Potom se access point
naloguje na vd&s UCet a aktualizuje nejnovéjsi IP adresu.
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Pokud nékdo napise do  webového browseru vadi  adresu:
MyName.Domain.com, dojde tento poZzadavek poskytovali DDNS, ktery potom
pfesméruje pozadavek na vdés pocitac, bez ohledu na to, kterd IP adresa mu
ISP priradil.

PRO AKTIVACI/DEAKTIVACI NASTAVENi DYNAMIC DNS

Krok 1:
7 Home User Features prikazového menu kliknéte na moznost Dynamic DNS
Setup.

Static Address Translation
DNS Redirection
P Dynamic DNS Setup

Krok 2:

Vyberte Enable (aktivovat) nebo Enabla/Ukialin Dynami= DNS
Disable (deaktivovat) Dynamic DNS T
a ndsledné kliknéte na tlacitko K
Apply. (Dynamic DNS e : |
standardné deaktivovdn)

PRO SPRAVOVANI SEZNAMU DYNAMIC DNS (DDNS)

Krok 1:
7 Home User Features prikazového menu kliknéte na moznost Dynamic DNS
Setup.

Krok 2:
Pokud jste jiz vytvorili seznam dfive, Dy iEc DIES Liat
kliknéte na tlacitko Refresh a tim se
seznam aktivuje.

i e N ielale R

Krok 3:
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Pokud chcete na seznam pridat Choice DONS Provider
novy Dynamic DNS, kliknéte na

tla&itko Add a objevi se strdnka T me e S
Choice DDNS Provider. Jsou zde
dva prednastaveni poskytovatelé,
které miZete pouzit. Nize jsou
vysvétleny ndsledujici parametry:

° Volba :

Toto vém umozni zaskrtnout kulaté zaskrtdvaci tlacitko védmi preferovaného
poskytovatele DDNS.

e Ndzev poskytovatele :
Toto je ndzev vami preferovaného poskytovatele DDNS.

e Registrujte se nyni:
Toto vdm umoznuje jit na webovou strdnku vami preferovaného poskytovatele
DDNS, kde si mUzete zaregistrovat UCet.

Pro vds existuji dva preddefinovani poskytovatelé DDNS. Nezapomerfte, Ze
musite byt pfipojeni k internetu, aby jste si mohli registrovat svij GCet DDNS.

Pro vybér 2MyDNS - Poskytovatel sluzeb Dynamic DNS joko poskytovatel sluzeb
DDNS

Krok 1:
Z kolonky Choice v Choice DDNS Chinlre DONG. Frovid
Provider zaskrinéte kulaté == e
zaskrtdvaci tlacitko vedle 2MyDNS - e ;
DNS Service Provider. Pro -
pokracovdni potom kliknéte na |
tlacitko Next.

Krok 2:
Zadejte  Domain Name (ndazev
domény).

Krok 3:

Zvolte Avuto Detect, aby server
DDNS zjistil aktudlni WAN IP adresu.
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Zadejte  Username  (uZivatelské
jméno) a Password (heslo) vaseho
DDNS Uctu.

Krok 4:

(dobrovolny)  Pokud  aktivujete
sluzbu wildcard service, vasemu
hostitelskému jménu bude
povoleno nékolik identit.

Napfiklad pokud si  zaregistujet:
mydomain.2mydns.net,

UZivatelé hledajici
www.mydomain.2mydns.net nebo
fip.mydomain.2mydns.net mohou
stdle dosdhnout vaseho
hostitelského jména.

Krok 5:

(dobrovolny) V  policku  Mail
Exchanger zapiste statickou WAN [P
adresu mailového serveru
konfigurovaného aby se staral o
email pro vasi doménu. Zvolte
moznost Backup Mail Exchanger,
aby se sluzba akfivovala.

Krok 6:
Kliknéte na tlacitko Add, tim se ulozi
vase dodatky.

Krok 7:

Novd doména je pfidana do
fabulky se seznamem Dynamic
DNS.

i T Dl [T Sevees i

Dynamic DNS Add

Dynamic DNS List
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Krok 8:

Objevi se jako hyperlink, na ktery
mUzete kliknout, aby jste se dostali
zpdatky na strdnku Dynamic DNS Edit
(Uprava). Z této stranky mizete
aktualizovat jakékoliv parametry,
zmazat ndzev domény nebo
vyresetovat vSechny parametry,
aby byly zase prdzdné.

Dynamlc DNS Edit

s PMEDRE - Diynwes DS Sareks Prasides
s propls . srlnepeapie el
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Pro vybér DIDNS jako poskytovatel sluzebb DDNS

Krok 1:
Z kolonky Choice v tabulce Choice R DS, S S
DDNS Provider zaskrinéte kulaté
zaskrtdvaci policko vedle moznosti
DIDNS. Pro pokracovdni potom
kliknéte na tlacitko Next.

= Tt Fapeas

Krok 2: Dynamic DNS Add '
Zadejte Domain Name (ndzev

domeény). o .

Krok 3:

Vyberte Auto Detect, aby server

DtDNS zjistil aktudini WAN IP adresu. |

Zadejte  Username  (uZivatelské
jméno) a Password (heslo) svého
UCtu DIDNS.

Krok 4:
Potom kliknéte na tlacitko Add.

Krok 5: Dynamic DMS List I
V nadem priikladé, zatimco se novy
ndzev domény cool.3d-game.com
pfiddvd do seznamu, zobrazi se
zprdva'Waiting in queue...” (Eekdni
ve front€) pod kolonkou Update
Status fabulky Dynamic DNS List.
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[ Kapitola 8: Bezpecnostni konfigurace ]

Tato kapitola popisuje bezpecnostni konfiguraci hlavné v modech Wireless

Routing Client a Gateway.

FILTRACE BALENI

Jako &dst UpIného zabezpeceni baleni nalezeném v access pointu, mize IP
filtrace packetd fungovat tak, Ze vybérové povoli/zakdze uritym aplikacim

pfipojeni na internet.

PRO KONFIGURACI FILTRACE BALENI

Krok 1:

* Packet Filtering
URL Filtering

Firaw nfiqur

Firewall Logs

Z Security Configuration pfikazového menu kliknéte na moznost Packet Filtering.

Packet Filter Configuration

Packosr Fiter Typa | [ 1 [ Cormaga

Krok 3:

Vyberte si z mozZnosti: Disabled
(deaktivovany), Sent (odeslany),
Discarded (vyfazeny), pofom kliknéte
na tlacitko Apply. Standardni je
moznost Disabled, kterd umoZnuje,
aby byly posldny viechny packety

Krok 2:

Nejdfive si musite vybrat Packet Filter
Type (typ fillrace baleni) tim, Ze
kliknete na tlacitko Change.

Select Packet Filtering Type
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e

Paciet Fiter Type | Sent =

Packet Filter Configuration

™ - r-lri'-‘.r} oy il o Tir::hi

At |

Krok 4:

Kliknéte na tlacitko Add a budete
moci definovat detaily vaseho Packet
Filter Rule (pravidla filtrace baleni)
podle obrazovky ukydzané napravo.

4q).

4p).

Zadejte Rule Name (ndazev
pravidla) pro toto nové
pravidlo filtrace baleni, napf.
BlockCS

Z vyrolovaného seznamu pod
kolonkou IP Address zvolte,
jestli aplikujete pravidlo na:

= Range (rozsah) IP adresy

V tomto pfipadé budete
muset definovat (From - od)
které IP adresy (To - ke) které
IP adrese rozsah sahd.

= Single (Urcitou) IP adresu
Zde potrebujete jen
specifikovat  zdrojovou IP
adresu v (From - z) policku.

= Any (jakoukoliv) IP adresu
Ide molZete nechat obé
policka (From - z) stejné jako
(To - k) prdzdnd. Toto pravidlo
bude aplikovéno na viechny
IP adresy.

#Add a new Packet Filtar rule

7 sadenns ; [ =
LR TR R R

EOT, LEE. Lo | T
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4c). I vyrolovanéhoseznamu
Destination Port (cilovy port) Destrshan burt | o
vyberte jedno z: !

= Range (rozsah)TCP port0
V tomto pfipadé budete
muset definovat (From - od)
kterého portu (To - ke)
kterému portu pravidlo sahd.

= Single (urcitou) TCP port B o o T e B
Ide musite jen specifikovat e
zdrojovy port v policku (From - I

z).

= Any (jakykoliv) IP port
Ide mizete nechat obé T T '
policka (From - z) stejné jako :
(To - k) prdzdnd. Pravidlo se - |
aplikuje na viechny porty.

4d). Z vyrolovaného seznamu Day
of the Week (den v tydnu)
vyberte, jesti by se mélo
pravidlo aplikovat na: Trves of I D 1| Piange = (hhi 00-23, e 00-19) ‘

= Range (rozsah) dnU : — |
Zde budete muset vybrad
(From - od) kterého dne (To -
do kterého) dne e .

= Any (jakykoliv) den o T
V tomto piipadé mizete
vynechat obé policka - (From
- od)i(To - do).

4e). Ve vyrolovaném seznamu
Time of the Day (¢as dne) si
také mUzete zvolit, aby bylo
pravidlo aplikovéno na:
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= Range (rozsah) casu

V tomto pfipadé musite Cas
specifikovat ve formdtu
HH:MM, kde HH mize mit
jakoukoliv hodnotu od 00 do
23 a MM jokoukoliv hodnotu
od 00 do 59.

= Any (jakykoliv) ¢as

Zde muiyzete nechat obé
policka, (From - od) i (To - do)
prazdnd.

Krok 1:

Kliknéte na ftlacitko Apply, ¢imz se
nové pravidlo stane efektivni.

Tabulka Filtering Configuration
(filtraéni konfigurace) bude
aktualizovana.

Add a new Packet Filter rule

Krok 2:

V  tomto prikladé feknéme
chceme blokovat aplikaci
nazvanou CS z  jokéhokoliv
pocitaCe (jakékoliv IP adresy v
rédmci sit€) od pondéli do pdtku,
od 7 do 18 hodin. Tato aplikace
uziva Cislo portu 27015.

Proto pravidlo nazveme BlockCS
a prfiddme zdpisy zobrazené
nalevo. Kliknutim na tlacitko Add
se stane vase pravidlo UCinnym.
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FILTRACE URL

Access point podporuje filtraci URL, kterd vdm umozni jednoduse nastavit
pravidla pro blokaci problematickych webovych stradnek z vasich LAN uzivateld.

PRO KONFIGURACI FILTRACE URL

Krok 1:

Z Security Configuration piikazového menu kliknéte na moznost URL Filtering.

R T T B

Pac:i-cei: Filtering
v LIRL Filtering

Firewall Confiquration

Firewall Logs

URL Filtar Configuration

Krok 3:

Zvolte moznost Block (blokovat)
nebo Allow (povolit) a pofom
kliknéte na tlacitko Apply.
Standardné je nastavend moznost
Disabled (deaktivovan), coz
umoznuje, aby byly vSechny
webové stranky pristupné.

Kdyz vd&s to wvrdti na strdnku
zobrazenou nahore, kliknéte na
flacitko Add.

Add & new URL Filter

Krok 2:

Nyni mUzete definovat URL Filter Type
(typ URL filtru) tim, Ze kliknete na tlacitko
Change.

Select URL Filtering Type

Krok 4:

Do policku Host Name (hostitelské
jméno) vlozte adresu webové stranky,
kterou chcete blokovat. Pro dokonceni
nastaveni kliknéte na tlacitko Add.
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KONFIGURACE FIREWALL

Na access pointu mize byt aktivovan vice nez jen firewall “NAT" - a to moznost
firewall Stateful Packet Inspection (SPI). Ten srovndvd urcCité klicové Cdsti
packetl s databdzi divéryhodnych informaci pred tim, nez jim dovoli projit.
Diky tomuto SPI firewalu mohou byt zmafeny Utoky hacker(, joko napf. IP
Spoofing, Port Scanning, Ping of Death a SynFlood.

Pokud se chcete dozvédét vice, podivejte se na www.cpx.com nebo
WWW.COMpPex.com.sg.

PRO KONFIGURACI SPI FIREWALL

Ndsledujici kroky popisuji konfiguraci SPI firewall na Compexu. Je tieba, aby jste peclivé
napldnovali pravidla bezpecnosti firewall, protoze nespravnd konfigurace mize mit za
ndsledek nezddouci sifové chovani.

Krok 1:
Z Security Configuration pfikazového menu kliknéte na moznost Firewall
Configuration.

Packet Filterin
LRL Filtering

¥ Firewall Configuration
Firewall Logs

| Krok 2:

Nejdiiv aktivujte firewall. MUOzete si
== vybrat mezi bezpecnostnimi
L e moznostmi Default Low (standardné
nizké), Default Medium (standardné
JESEes stiedni) nebo Default High
= AN (standardné vysoké) pro vhodné
. nastaveni.

Firewall Configuration

' Krok 3:
Potom si miZete zvolit typ informace
o sitové aktivité, ktery chcete
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nalogovat kvUli odkazdm. Akfivitu dat
vychdzejici z odlisSného typu protokolu
je mozné zaznamenat.

Typy packetd, které jste si vybrali v
sekci Accepted se zobrazi ve firewall
logu, pokud je firewall zaznamend.
Stejné je to u sekce Denied.

1 Krok 4:

Beld 4 worvn Favmall i uie

le specifickych  bezpecnostnich
divodu mizete piidat vice pravidel
pro firewall. Kliknéte na kulaté
zaskrtdvaci tlacitko Add na
obrazovce, kterd je ukdzdna vyse,
ndsledné kliknéte na tlacitko Edit na
obrazovce ukdzané nalevo.

Ndzev pravidla

Metoda
usporddani

Protokoly

Typy ICMP

Zadejte jednoznac¢ny ndzev k identifikaci tohoto pravidla pro
firewall.

Tento parametr urCuje, jestli by packet, ktery splriuje pravidla, mél
byt firewallem akceptovdn nebo zamitnut. Zvolte mezi Accept
(akceptovat) nebo Deny (zamitnout).

UZivatelOm je umoZnéno, aby si vybrali typ datového baleni z: TCP,
UDP, ICMP, IGMP nebo ALL (vSechny).

Pokud uzivatelé vyberou ICMP nebo IGMP, musi si ddle vybrat z
typU ICMP respektive IGMP.

Tento IP protokol je uZivdn, aby ohlasoval chyby v routingu IP
baleni. ICMP slouZi jaoko forma kontroly toku, ac¢koli u zprdv ICMP
neni ani garantovdno, ze dojdou, ani Ze byly odesldny.
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Typ packetu ICMP Popis
Pozadavek Echa UrCuje zda je IP node (hostitel nebo router)
v siti dostupny.
Echo Odpovéd Odpovidd na ICMP pozadavek echa.
Cil nedosazitelny Informuje hostitele, ze datagram nemUze
byt dorucen.
Potla¢eni zdrojo Informuje hostitele, aby kvUli pretizeni snizil
rychlost, ve které posild datagramy.
Pfesmérovat Informuje  hostitele o preferovanych
cestdch.
Cas vypriel Ukazuje, ze Time-to-Live (TTL) IP datagram
vyprsel.
Problém v Informuje hostitele, ze v jednom z ICMP
Typy IGMP parametru parametrd je problém.
Pozadavek Informace z datového baleni ICMP.
casové znacky
Pozadavek Informace z datového baleni ICMP.
Zprdva o Informace z datového baleni IGMP.
hostitelském
Clenstvi
Dotaz na Informace z datového baleni IGMP.
hostitelské Elenstvi
Zanechat hostiteli Informace z datového baleni IGMP.
zpravu
Zdroje IP Tento parametru dovoluje specifikovat pracovni stanice tim, ze
vygeneruje datové baleni. Uzivatelé mohou bud nastavit
jednoduchou IP adresu nebo fadu IP adres.
Cilova IP Tento parametr vas nechd specifikovat nastaveni pracovnich
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stanic, které dostdvaji datovd baleni. UzZivatelé mohou nastavit bud
jednoduchou IP adresu nebo fadu IP adres.

Zdrojovy Port : MuUZete kontrolovat pozadavky pro pouZivani specifickych aplikaci
tim, Ze zde zaddte cCislo portu. UzZivatele mohou nastavit bud
jednoduché ¢islo portu nebo fadu Cisel portd.

Cilovy Port : Tento parametr vymezuje aplikaci od specifikovaného cilového
portu. UzZivatelé mohou nastavit bud jednoduché ¢Eislo portu nebo
fadu Cisel port0.

Kontrola : Tento parametr okazuje na moznosti v z&hlavi baleni. Dostupny
moinosti vybér moznosti uvadéji zkratky:

SEC - Security (bezpecnost)

LSRR - Loose Source Routing (ztrdta zdrojového routingu)
Timestamp — Timestamp (Casovd znackal)

RR — Record Route (zaznamenat cestu)

SID - Stream Identifier (identifik&tor toku)

SSRR - Strict Source Routing (striktni zdrojovy routing)

RA — Router Alert (vystraha routeru)

Kontrola TTL . Tento parametr vds nechd zobrazit packety podle jejich hodnoty
Time-To-Live (TTL). Dostupné moznosti jsou:

1. Equal (rovno)

2. Less than (méné nez)
3. Greater than (vice nez)
4. Not equal (nerovno)
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FIREWALL LOGY

Kdyz SPI firewall access pointu operuje, hodnotné zpUsoby provozu v siti budou
zachyceny a uchovdny ve Firewall logech. Z téchto logl mUzete vytdhnou
detailni informace o typu datového provozu, Cas, zdroj a cilovou adresu/port
stejné jako akce, které SPI firewall provadéla. Mizete si vybrat, na které typy
baleni se nalogovat z Konfigurace Firewall.

PRO NAHLED FIREWALL LOGU

Krok 1:
Z SECURITY CONFIGURATION prikazového menu kliknéte na moznost Firewall
Logs.

. Krok 2:
Firewall Log Kliknéte na tladitko Refresh a uvidite
nové informace zachycené v logu.

= Lesp [oabrsssy Loams (o vimssor
e Brer T
. ™ saieves | aamwen  Funl o
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Kapitola 9: Systemové Utility

Pouiiti MENU SYSTEM TOOLS

PING UTILITA

Tato viastnost urcuje, jestli mizZe access point komunikovat (ping) s ostatnimi
siftovymi hostiteli. Tato viastnost je dostupnd jen v modech Wireless Routing

Client a Gateway.

Krok 1:

Zvolte moznost Ping Utility z SYSTEM TOOLS piikazového menu.

Krok 2:

Ping Utility

Zadejte IP adresu cilového hostitele,
na ktery chcete, aby na néj access
point odesilal ping.

Krok 3:
Aby access point zacal vysilat pingy,
kliknéte na Start.

Ping Return Message

Krok 4:

Zobrazi se ping zprdvy.
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SYSTEMOVA IDENTITA

Pokud paracuje vase sit s nékolika access pointy, povazovali byste za uzitecné
mit prostfedek, ktery by kazdé zafizeni identifikoval.

MUzete definovat Systémovou identitu vaseho access pointu, aby byl
identifikovatelny podle ndsledujicich krokd:

Krok 1:
Kliknéte na moznost System Identity z SYSTEM TOOLS menu.

System Identity

ATy

Krok 2:

Do policka System Name zapiste jednoznacny ndzev.

Krok 3:

Do policka System Contact zapiste jméno osoby, kterou chcete kontaktovat.

Krok 4:

Vyplite policko System Location. Pokud mdte v siti nebo v budové vice
zafizeni, pomUze tento zA&pis identifikovat lokaci zafizeni.

Krok 5:

Kliknéte na tlacitko Apply a zmény budou Uc&inné.
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NASTAVEN{ HODIN SYSTEMU

Krok 1:
Kliknéte na moznost Set System'’s Clock z SYSTEM TOOLS menu.

System Time Setting

Curest fpute Tees

wed Ty Jore  CMT-0M D0

Srepoded Sputer Tere

otz Changs the Tess Jore for the Poster Location

Boicagmme Tors AU | Camatsl | =

it Teve Teb| Py (BT} % Easlis 7 Cuaiie

Krok 2:

Z vyrolovaného seznamu Select to Change the Time Zone for the Router
Location vyberte vhodné casové pdsmo.

Krok 3:

Enable (aktivujte) kulaté zackrtdvaci policko Auto Time Setting (SNTP). SNTP
znamend Simple Network Time Protocol a je pouzivén k synchronizaci
pocitacovych hodin.

Krok 4:

Vyplrite policko Time Servers (€asovy server) a kliknéte na tlacitko Apply a
zmény budou UCinné.
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UPGRADE PROGRAMOVEHO VYBAVENI

Aktualizujte svij access point tim, Ze si stadhnete nejnovéjsi revizi programové ho
vybaveni ze strdnek firmy Compex - www.compex.com.sg nebo www.cpx.com
pre tim, nez zacnete postupovat podle ndsledujicich krokd. MiZete
zkontrolovat typ a verzi vaseho programového vybaveni tim, ze kliknete na
moznost About System v HELP menu.

Na zacdtku se ujistéte, Ze jste na svij lokdini pevny disk stdhli nejnovéjsi
programové vybaveni.

Krok 1:

Kliknéte na moznost Firmware Upgrade z SYSTEM TOOLS menu.

Firmware Upgrade

Upgrade Fammear (path ed Be nase)
[ B

Bt I_|
Upgrade

L1

Krok 2:

Kliknéte na tlacitko Browse, cimz lokalizujete soubor.

Krok 3:

Kliknéte na tlacitko Upgrade.
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procesu.

Krok 4:

Firmware Upgrade

CALITIOR 18811

ploass wall 50 secands aind Son't Tuim aff tee povest
il wen the "Fimwarn pgras Sacesoshully™ page,
robost to eflect all changes.

FURWING FLATH [11
Plesss keep currend epgrads pags 1

-

Po aktualizaci programového vybaveni musite systém restartovat.

Firmware Upgrade

Fame w upgreds wicnhily, rehosd fowT

| Rabaost

Postupujte podle informaci, které se vam zobrazi bé&hem aktualiza¢niho

=z
o
-
m

POINAMKA

Proces aktualizace programového vybaveni NESMI byt prerusen,

jinak by se zafizeni mohlo stat nepouzitelnym.
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ZALOHOVANI A RESETOVANI NASTAVENI

Mlzete se vybrat bud uloZit svij aktudini profil konfigurace, nebo vytvoiit v
paméti pevného disku zdlohu, nebo znovu zavést dfivéjsi ulozeny profil nebo
vyresetovat access point, aby se obnovilo standardni nastaveni.

RESETOVANI VASEHO NASTAVENI

Krok 1:
Kliknéte na moznost Backup or Reset Settings z SYSTEM TOOLS menu.

Krok 2:

Pro vyfazeni VSECH konfiguraci, které jste vytvoril, a obnoveni pivodniho
vyrobniho nastaveni access pointu kliknéte na tlacitko Reset.

Backup or Reset Settings

Erane the Mackes's conlgquiaten, reiboes 21 fazinry Sefen m
pathngs =rns

Bachin ™ Mactwa's configurition se=a Backap |

Fritore {he Machne't configurition (patf erd Sl fuma |

Krok 3:

Systém vds pozddd o restartovdni systému. Pro pokracovdni kliknéte na
tlacitko Reboot.
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ZALOHOVANI VASEHO SETTINGS

Krok 1:
Kliknéte na moznost Backup or Reset Settings z SYSTEM TOOLS menu.

Krok 2:

paméti pevného disku, kliknéte na tlacitko Backup.

Backup or Reset Settings

Erann the Hackew's conlguianon, reitoes 21 facinry el
pbtingt sens

Bechi e Mactew's confgurston se=a

[Fase |

Faitors ke Machne's configuration (path end Sls naema)

| Brpwin |
Fawions |
|
Krok 3:
Na lokdIni disk ulozte konfiguracni soubor.
e e mard 4o darwm hin e
g Mamar canfiguify
E Ty Uk Fiie Types, .52 KB
Frarm 159G 108110811
(G |

Yoa'bale Pl i oo Brdiroed. . o Ll et e £ proteriially
P o compaden B o S ol Bust the wuce. o nol Lave the
LA Ty

Pokud chcete zdlohovat soucasné nastaveni vaseho access pointu do
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OBNOVENi VASEHO SETTINGS

Krok 1:
Kliknéte na moznost Backup or Reset Settings z SYSTEM TOOLS menu.

Krok 2:

Pokud chcete obnovit nastaveni, které jste si dfive ulozili, kliknéte na tlacitko
Browse.... Pokracujte do slozky, kam jste si uloZili konfiguracni soubor.

Backup or Reset Settings

Erase e Hachera's CoRfguiaton, restere @5 factory defmadt [Foram |
[Ty — LN

Bichip The WatPers's corfps S00R s e [ Baciag |

Bavinee the Machne's Configurstion (patk s fls e

CADoCamrs s Setng ooy o8

—
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System Utilities

RESTART SYSTEMU

Vétiina zmén, které v systému udélate, vyzaduiji restartovani systému pred tim,
nez se stanou nové parametry Ucinné.

Krok 1:
Kliknéte na moznost Reboot System z SYSTEM TOOLS menu.

Krok 2:

Kliknéte na tlac¢itko Reboot.

Reboot System

PeEaaL pere

[ Pt |

Krok 3:

PocCkeijte, az se systém restartuje a zobrazi se logovaci strdnka.

Rebooting

Tha mackes i reteatng
Faars wart for shout 35 ssconds untl logn page it Ssplayesd

PaEp 10T 188168,
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System Utilities

ZMENA HESLA

Je vhodné, abyste si zménili pfednastavené heslo, které je pfednastaveno na
password.

Krok 1:
Kliknéte na moznost Change Password z SYSTEM TOOLS menu.

Krok 2:

Zaklinujte Current Password (aktudlni heslo). Vyrobni prednastaveni je
password.

Zadejte nové heslo do policka New Password stejné jako do policka Confirm
Password.

Krok 3:

Pro aktualizaci zmén kliknéte na tlacitko Apply.

Change Password

Carrmnt P arrwet EELLLE TS
Fw Piaswond LELLLE)

Confm Parrwirg ER LT
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System Utilities

ODHLASENI

Pro opusténi webového rozhrani postupujte podle nésledujicich krokd.
Krok 1:
Kliknéte na moznost Logout z SYSTEM TOOLS menu.

Krok 2:

Pro ndvrat na konfigura&ni rozhrani access pointu kliknéte na tlacitko LOGIN!.

Wireless LAN Access Point Management

L Please enler your password:
=

| =)

LT T Lo |

| Forgot your pasyword? « see the User's Guide for mstructions |
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System Utilities

Pouiiti HELP MENU

DOSTANTE TECHNICKOU PODPORU

Tato strdnka predstavuje kontaktni informaci o centrech technické podpory

Compexu na celém svéte.

Krok 1:

Kliknéte na moznost Get Technical Support z HELP menu.

Weginnal Technical Buspport Centars

a1
Te
i

Support Information

EnMlA, Lt Afmencs a0l SouUth Araiid b

t il W, Brma, Cahic

Afsa, Altraks, he Desled, S Esst and e reil of ibe worid

Access point zafizeni nabité viastnostmi. Pokud potfebujete vice informaci
nez poskytuje manudl nebo zdznamovy list, kontaktujte jedno z center
technické podpory Compexu emailem, postou, faxem nebo po telefonu.
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System Utilities

O SYSTEMU

Strdnka About System (o systému) zobrazuje shrnuti informaci o konfiguraci
systému. Podporujici technici, kdyz fesi problémy pfi konfiguraci, mohou
vyZadovat specifické informace o datech systému. MUzete vyuzit informace
zobrazené na této strdnce k tomu, abyste rychle nasli data, kterd potfebuiji k
vyreseni problému v systému.

Krok 1:

Kliknéte na moznost About System z HELP menu.

Strdnka System Information (informace o systému) védm poskytne informace
tykaijici se nastaveni konfigurace vaseho access pointu.

System Imformation
[
Vilem ip Tors O Dy DOCOR: 21
EFEFL pnder vevime 2B Mhesell 00N
Femeurs Varwon L (e TeeR
tmerh Sode rerw® hndge
wirmlean:
[T - S
PEpT—— U o G- g Tk
el 1] Baepaere g Sl Py
Lol Ve e i
Sty Sy S
Sy g Pt
tmda gy 2 3¥Fe0 - ) -2 8-
W dddwid LA R B
P morh Wy 255 253788 0
[ Cavabim
W Welasme, pirase chssse Phe pesiigeratiss messf £
]ttt 1 W

143



Dodatek I: Obnova programového
vybaveni

Tato sekce ukazuje, jak prehrdt programové vybaveni do access pointu, pokud
by se systém nespustil sprdvné. V takovychto pripadech se access point
automaticky prepne do modu loader a diagnostické svétélko LED se rozsviti a
zUstane svitit.

Tato tabulka ukazuje chovdni diagnostického LED ("d—).

Stav access pointu Stav diagnostického LED
()

Porusené programové vybaveni — access point | Blik& velmirychle

se automaticky prepne do modu loader

Obnova postupuje Sviti

Usp&3ny obnova Blik& velmi pomalu

Pfed zacdatkem zkontrolujte diagnosticky LED, aby jste zstili, jestli se selhdni
programového vybaveni neobjevilo.

Krok 1:

Vypnéte access point a odpojte ho ze sité.

Krok 2:

Pro spojeni LAN portu access pointu a LAN portu vaseho pocitace pouizijte
kabel MDI.

Krok 3:

Zapnéte access point a pak zapnéte vas pocitac. Doporucuje se nastavit IP
adresu pocitace na 192.168.168.100 a jeho sifovou masku na 255.255.255.0.

Krok 4:

Do CD drivu vaseho pocitace vioZte instalacni CD Compexu WP54G.
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Krok 5:

Ve Start menu kliknéte na moznost Run a napiste emd. KdyZz se objevi
vyzyvaci okno, napiste do né&j ndsleduijici prikaz:

X:\recovery\TFTP -i 192.168.168.1 PUT image_name.IMG, kde X odkazuje na
CD drive a image_name.IMG na ndzev souboru programového vybaveni
nalezené ve slozce Recovery (obnova) na instalacnim CD.

Krok é:

Pokud jste se stdhli novéjsi programové vybaveni a uloZili ho na lokdini pevny
disk joko: C:\WP54G\WP54Axxx.IMG, nahradte prikaz touto novou cestou a
ndzvem programového vybaveni. V nasem prikladé:

C:\WP54G\TFTP -i 192.168.168.1 PUT WP54Axxx.img

Nyni se odehraje proces obnovy. MUzete zkontrolovat, jestli diagnosticky LED
monitoruje postup v obnovovacim procesu.

Kdyz je obnova programového vybaveni dokoncena, restartuje access point
a ten bude nyni pfipraveny fungovat.
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Dodatek Il: Konfigurace TCP/IP

Jakmile byl jednou hardware nastaven, musite svému pocitaci pfifadit IP
adresu, aby byl ve stejné podsiti jako access point. Standardné je IP adresa
access pointu nastavena na 192.168.168.1; a jeho podsitovd maska je
255.255.255.0. Musite  konfigurovat IP adresu vaseho pocitaCe na
192.168.168.xxx; a jeho podsitovou masku na 255.255.255.0, kde xxx mize byt
jakékoliv Cislo od 2 do 254. Pro konfiguraci nastaveni TCP/IP vaseho pocitace
jednoduse postupuijte podle ndsledujicich krokd.

PrRO WINDOWS 95/98/98SE/ME/NT

Ndsledujici informace jsou zalozeny na Windows 98.

Krok 1:

Na plose vyberte ikonu Network Neighborhood (Okolni pocéitaée) a zvolte
moznost Properties (Vlastnosti).

Krok 2:

Vyberte sifovy adaptér, ktery pouzivate, kliknéte pravym tlacitkem a vyberte
moznost Properties (Vlastnosti).

Krok 3:

Oznacte TCP/IP a kliknéte na
tlac¢itko Properties (Vlastnosti).

146




Krok 4:

Vyberte kulaté zaskrtdvaci
tlagitko u Specify an IP address.

Zadejte IP adresu a podsitovou
masku  joko  192.168.168.X a
255.255.255.0, kde X mlze byt
jokékoliv &islo od 2 do 254. V
tomto pfipadé pouzivdme jako

statickou IP adresu
192.168.168.160.

Krok 5:

Pro konfrolu, Zze IP adresa byla
vasemu pocitaci pfifazena

spradvné, jdéte do Start menu,

Fie ared prirdr shiarreg hox Moot Mistesori s
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[t hor Micaact Mgt |
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b e L

Brdng: | Advanced | Memins |
DNG Configastien | Gabvany | WANG Corfigaation [P Addvess
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zvolte moznost Run (Spustit) a il |P Confiarmstion

Erbwrt Acdapied it
zadejte prikaz winipcfg. T |
Addagpte Ackbern | O0BOSBEAALAZ
Z vyrolovaného seznamu vyberte Wadben [ sel 18 160
prislusny ethernetovy adaptér a o s 2T

Delndt Gy | TR2MATEEW

kliknéte na OK.
o (O] (MG

Foagnat | Beeepid | o inins |

Nyni je v&s pocitac pfipraven komunikovat s vasim access pointem.
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PRO WINDOWS XP/2000

Krok 1:

Krok 2:

Jdéte na ikonu vaseho sifového
adaptéru, kliknéte pravym tlacitkem
a vyberte moZnost  Properties
(Vlastnosti).

Krok 3:

Oznacte Internet Protocol (TCP/IP) a
kliknéte na tlacitko Properties
(Vlastnosti).

LAM or High-Speed Intermet

N |
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Foupar

Bridos Convections

Erealn Sharkoul

4+ Leval Aria Conneetion Propertie
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W Fiaek BT LN 00 P el 0 et Corigrs |
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o W NwLink RSP e Compatible Trarepont Prod

[m——
Daiesipien

Tiarssanmsion Conteol Protecolfrisre Prolocel. The delnl
ks 1 bk, probooil Bt prorvicin ComPnEChon
sevtent dhotrot inberorrind rebverkd

(] Sy icon i rodficastion, ses shen corvacisd
[5] Hosty e wiirs, B corrnction Bas b o re cxnnsctily

Na plose kliknéte pravym tlacitkem na ikonu My Network Places (Okolni
pocitaée)a vyberte moznost Properties (Vlastnosti).
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Krok 4:

Ivolte kulaté zaskrtdvaci tlacitko u e

Use the following IP address. Zadejte gt ;gl::';:;‘f;’L":.‘i‘:t:'.;’.’::;:‘:.-‘::;.
IP adresu a podsitovou masku jako il

192.168.168.X a 255.255.255.0, kde X

Iatermnt Pratoeal (TCPIR) Propertie

(T tsin s I e mabomdc sy

(3 L e e Fellomargy 1P ckber

mUze byf JOkékO'lV Cislo od 2 do 254. 1P ke 2163 168 160
V  tomto pfipadé pouzivime St =m0
statickou IP adresu 192.168.168.160. Dt gty

v DS doren

Bbarate DHE sorver

Krok 5:

Pro zavreni okna kliknéte na OK.

Krok é:

Pro kontrolu, Ze byla IP adresa vasemu pocitaci prifazena sprdvné, jdéte do
Start menu, Accessories (PrisluSenstvi), vyberte moZnost Command Prompt
(Piikazovy fadek) a napiste prikaz ipconfig/all.

V&3 pocitac je nyni pripraven komunikovat s vasim access pointem.

150




Dodatek lll: Vzhled panelu & popisky

Pohled na Access Point zepredu

| Nézev ' Popis
1 & LED Svitici modra Zafizeni je napdjeno.
(napdijeni)
zhasnuto Zafizeni neni napdjeno.
2 Y% LED Blikajici zelend To oznaduje zablesknuti b&hem

(Diagnostickd)

napdjeni. Svétlo zhasne, jakmile
diagnostickd faze skondi.

3 ®la LED
(WAN Link/Act)

Svitici zelend

WAN pripojeni je umozZnéno.

Blikajici zelend

Prenos dat ve WAN piipojeni.

4 | ¥

(WLAN

Svitici zelend

Alespon jeden bezdrdtovy klient je
pfitomen.
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Link/Act LED) Blikajici zelend V bezdrdtové siti je zaznamenand
akfivita.
5 1 2LED Svitici zelend Mezi zafizenim a siti bylo navdzdno
(Port 1 & 2 spojen.
LEDs)
Blikajici zelend V siti je zaznamenand aktivita.
zhasnuto Bez sitového spojeni.

Pohled na Access Point zezadu

| Nézev ' Popis
6 Vnéjsi anténa 2dBi SMA anténa
7 Ethernetovy Port 2 Ethernetovy LAN Port (RJ45)
8 Ethernetovy Port 1 Ethernetovy LAN Port (RJ45)
9 DC jack Privadény vykon
10 | Zpétny SMA konektor Pro zapojeni vnéjsi antény

Pohled na Access Point zespodu
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11

' Nézev
Tlacitko Reset

%@?

\ Popis
Pro restartovdani stisknéte jednou.

Pro obnoveni pUvodnino nastaveni

Pro reset hesla — zmdcknéte a drizte tlacitko 5
sekund. Predtim, nez pustite tlacitko, zacne svétélko
DIAG blikat rychlosti priblizné 5 bliknuti za sekundu.

Z vyroby,

zmdcknéte a drzte tlacitko po dobu delsi nez 10
sekund. Predtim, nez pustite tlacitko, zacne svétélko
DIAG blikat pomaleiji, priblizné 10 bliknuti za sekundu.

153




Panel Views & Descriptions

Dodatek IV: Technické specifik<}ce

Bezpeénostni a e FCC &dst 15 odstavec B a odstavec C (pro
elektromagnetickd bezdrdtovy modul)
Kompatibilita e EN 300 328-2
e EMC CEEN 301 489 (EN300 826)
e EN 55022 (CISPR 22)/EN 55024 Trida B
e EN 61000-3-2
e EN61000-3-3
e CEEN 60950
Normy e |EEE802.11b
e |EEE802.11g
Moznosti e Sitovd rychlost se dynamicky méni mezi 1,2,

5.5, 11,12, 18, 24, 36, 48, 54 Mbps
e Uvniff: 20 m (54 Mbps)
e Venku: 80 m (54 Mbps)

Frekvenéni rozsah
IEEE 802.11b:
IEEE 802.11g:

2.4 ~2.4835 GHz
2.4 ~2.497 GHz

Bezdratové operaéni
mody

e Access Point

e Access Point Client

e Point to Point

e Point to Multiple Point
e Wireless Routing Client
¢ Gateway

Bezpecnost

64 - bit / 128 - bit WEP

WPA-EAP, WPA-PSK, WPA2-EAP, WPA2-PSK
Pseudo Virtual LAN

Indikétor VLAN

IEEE 802.1x — TLS, TTLS, PEAP, EAP-SIM
Filtrace bezdrdtové MAC adresy (v modu
Access Point)

Sitové rozhrani

2 10/100 Mbps samovyjedndvaci ethernetové
porty (RJ45)

Modulaéni techniky

OFDM (BPSK, QPSK, 16-QAM, 64-QAM), DSSS (BPSK,
QPSK, CCK)

Hodnoty vystupu
IEEE 802.11b: | 20 dBm
IEEE 802.11g: | 19 dBm
Operaéni kandly e 11 kandll (Spojené staty a Kanada)

e 13 kandl¥ (Evropa)
e 14 kandll (Japonsko)
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Panel Views & Descriptions

Pokroéilé bezdratové
vilastnosti

e Systém bezdrdtové distribuce (WDS)

¢ Nastaveni parametrd dlouhé vzddlenosti
e Bezdrdtovy Pseudo VLAN

- Per Node

- Per Group

- Indik&tor VLAN

e Nastavitelnd kontrola sily pfenosu (po 1dB)

Anténa Oddélitelnd 2dBi anténa s SMA konektorem
Management e HTTP Webovy Management
e SNMP
- SNMP (RFC1157)
- SNMP (RFC1213)
Zabudovany server | ano
DHCP

Rezervace DHCP

Pomoci MAC adresy

Zalohovani a obnoveni | ano
konfigurace
Upgrade programového | ano

vybaveni

PoZadavky na napdjeni
Pouziti napdjeciho
adaptéru:
pouiti PoE:

vystup 9VDC (umistén v zemi prodeje)
Compex PoE Injector

PoZadavky na prosfiedi
Operacéni teplota:
Teplota pii skladovani:
Operaéni vihkost:

0°C az 70°C

-15°C 0z 70°C

5% az 95% RH

Vihkost (RH — Relativni vinkost):

Fyzické rozméry

145mm x 132mm x 41mm (vyska x Sitka x hloubka)
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